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АДМИНИСТРАЦИЯ НЕВЬЯНСКОГО  ГОРОДСКОГО ОКРУГА
ФИНАНСОВОЕ УПРАВЛЕНИЕ АДМИНИСТРАЦИИ НЕВЬЯНСКОГО ГОРОДСКОГО ОКРУГА

ПРИКАЗ


от   08.06.2020                                                                                                № 53  о/д
г. Невьянск
	О переходе на электронный юридически значимый обмен 

электронными документами с применением электронной подписи 


В целях обеспечения внедрения юридически значимого обмена электронными документами в системе электронного документооборота между Финансовым управлением администрации Невьянского городского округа и участниками бюджетного процесса, а также  бюджетными и автономными учреждениями Невьянского городского округа
ПРИКАЗЫВАЮ:

1. Утвердить форму соглашения об обмене электронными документами в соответствии с приложением № 1 к настоящему приказу.

2. Утвердить форму приказа о назначении ответственных лиц              и пользователей системы электронного документооборота Финансового управления администрации Невьянского городского округа, а также пользователей квалифицированной электронной подписи с предоставлением права использовать аналог собственноручной подписи для подписания электронных документов в соответствии с приложением № 2 к настоящему приказу.
3. Утвердить порядок  регистрации и хранения документов при электронном юридически значимом обмене электронными документами             в программном комплексе «Бюджет - Смарт» Финансового управления администрации Невьянского городского округа в соответствии                             с     приложением № 3 к настоящему приказу.
4. Признать утратившим силу приказ Финансового управления администрации Невьянского городского округа  от 16.12.2019   № 64 о/д           «Об утверждении Правил электронного документооборота в системе электронного документооборота Финансового управления администрации Невьянского городского округа». 
5. Контроль за исполнением настоящего приказа оставляю за собой.

6. Настоящий приказ опубликовать на официальном сайте администрации Невьянского городского округа в информационно-телекоммуникационной сети «Интернет».

Заместитель главы администрации

Невьянского городского округа по

вопросам промышленности, экономики и

финансов – начальник Финансового

управления                                                                                             А.М. Балашов

                                                                                                                 Приложение № 1

                                                                                       УТВЕРЖДЕНО

                                                                                       приказом Финансового управления

                                                                                       администрации Невьянского
                                                                                       городского округа

                                                                                       от 08.06.2020  № 53 о/д    

      СОГЛАШЕНИЕ №___  от  «___» __________ 20__  г.
ОБ ОБМЕНЕ ЭЛЕКТРОННЫМИ ДОКУМЕНТАМИ
Финансовое управление администрации Невьянского городского округа, именуемое в дальнейшем «Организатор» в лице заместителя главы администрации Невьянского городского округа по вопросам промышленности, экономики и финансов - начальника Финансового управления Балашова Александра Михайловича, действующего на основании Положения, с одной стороны и полное наименование учреждения в лице должность, Ф.И.О. руководителя полностью, действующего на основании учредительный документ, именуемое в дальнейшем «Участник», с другой стороны, вместе именуемые «Сторонами», заключили настоящее Соглашение о нижеследующем.

1. ПРЕДМЕТ СОГЛАШЕНИЯ

1.1. Соглашение об обмене электронными документами (далее – Соглашение) регулирует отношения между Сторонами, возникающие в процессе электронного документооборота (далее – ЭДО) с применением усиленной квалифицированной электронной подписи (далее – ЭП) в соответствии с Правилами электронного документооборота (далее – Правила) в системе электронного документооборота Финансового управления Невьянского городского округа (далее – СЭД ФУ), являющимися приложением к настоящему Соглашению.

1.2. При подписании настоящего Соглашения Участник подтверждает Организатору, что он ознакомлен, согласен и обязуется соблюдать правила и процедуры, предусмотренные Правилами.

1.3. Каждая Сторона имеет право в электронной форме передавать другой Стороне и получать от другой Стороны в СЭД ФУ электронные документы (далее - ЭД), определенные Правилами.

2. ОБЩИЕ УСЛОВИЯ

2.1. Стороны соглашаются, что ЭП в ЭД, сертификат ключа проверки которой содержит необходимые при осуществлении отношений сведения о его владельце, его правомочиях, признается равнозначной собственноручной подписи владельца сертификата ключа ЭП в документе на бумажном носителе при выполнении условий, определенных настоящим Соглашением.

2.2. Стороны признают, что, если в соответствии с федеральными законами, принимаемыми в соответствии с ними нормативными правовыми актами, или обычаем делового оборота документ должен быть заверен печатью, ЭД, подписанный ЭП и признаваемый равнозначным документу на бумажном носителе, подписанному собственноручной подписью, признается равнозначным документу на бумажном носителе, подписанному собственноручной подписью и заверенному печатью.

2.3. Использование в рамках настоящего Соглашения ЭД, подписанных ЭП, не изменяет содержания установленных прав и обязанностей Сторон, содержания документов и правил заполнения их реквизитов, в соответствии с действующим законодательством и нормативными правовыми актами Российской Федерации (далее – РФ).

2.4. Принятые Сторонами ЭД, подписанные ЭП (включая документы свободного формата, в т.ч. вложения в документы свободного формата), имеют равную юридическую силу с документами на бумажном носителе, подписанными уполномоченными лицами Сторон и влекут аналогичные им права и обязанности для Сторон. 

2.5. Стороны признают, что полученные ЭД, подписанные ЭП в соответствии с условиями настоящего Соглашения, являются необходимым и достаточным условием, позволяющим установить, что ЭД исходит от Стороны, его отправившей, а также ЭД, подписанные ЭП, не являющимися корректными, согласно главе 2 Правил, приему и исполнению не подлежат.

2.6. Стороны договариваются, что при отказе Участника от предоставления запрошенных Организатором документов либо предоставлении их позже установленного в запросе срока, а также при выявлении сомнительных операций Участника Организатор отказывает в приеме и (или) исполнении принятых ЭД.
2.7. Риски, связанные с неправомерным подписанием ЭД ЭП, несет Сторона, уполномоченным лицом которой является владелец соответствующего сертификата ключа ЭП.
2.8. Стороны признают, что для обеспечения защиты конфиденциальности при передаче ЭД по открытым каналам связи, а также для обеспечения авторства и целостности ЭД в СЭД ФУ Сторонами используются средства криптографической защиты информации (далее - СКЗИ). Используемые СКЗИ достаточны для обеспечения конфиденциальности ЭД, подтверждения их авторства и целостности.
3. ТЕХНИЧЕСКИЕ УСЛОВИЯ


3.1. Участник за собственный счет приобретает, устанавливает и обеспечивает работоспособность аппаратных, аппаратно-программных средств защиты информации от несанкционированного доступа (далее – НСД), СКЗИ, а также других программных средств, необходимых для подключения к СЭД ФУ.


3.2. Участник за собственный счет оплачивает средства связи и каналы связи, необходимые для работы в СЭД ФУ.

3.3. Изготовление сертификата ключа ЭП и ЭП для Организатора и Участника осуществляется аккредитованным федеральным органом исполнительной власти, уполномоченным в сфере использования ЭП, удостоверяющими центрами (далее – УЦ).


3.4 Участник своими силами изготавливает ЭП, а также за собственный счет приобретает сертификат ключа ЭП, который удовлетворяет требованиям пункта 2.3 Правил, в УЦ.
4. ПРАВА И ОБЯЗАННОСТИ СТОРОН


4.1. При осуществлении обмена ЭД с использованием СЭД ФУ Стороны обязуются:

4.1.1. Руководствоваться законодательством РФ, нормативными правовыми актами органов государственной власти, регулирующими отношения в области использования ЭП, нормативными актами Министерства финансов РФ, эксплуатационной документацией на программное обеспечение (далее - ПО) СЭД ФУ и СКЗИ (при наличии), а также настоящим Соглашением.

4.1.2. Вести архивы подписанных ЭП ЭД, соответствующие им сертификаты ключей ЭП, и осуществлять их хранение в течение срока, установленного для хранения эквивалентных документов на бумажных носителях.

4.1.3. Самостоятельно следить за окончанием срока действия сертификатов ключей ЭП.

4.1.4. Во всех случаях получения отрицательного результата при проверке ЭП принимаемого документа (подпись воспринимается как фальсифицированная) фиксировать все относящиеся к этому случаю фактические данные и файлы.

4.1.5. Уведомлять друг друга об изменении банковских, статистических и иных реквизитов, имеющих существенное значение для определения юридического статуса и идентификации Сторон.

4.1.6. Содержать в исправном состоянии ПО, которое подключено к СЭД ФУ, принимать организационные и технические меры для предотвращения НСД к данным компьютерам и установленным на них программно-техническим средствам и СКЗИ, а также в помещения, в которых они установлены.

4.1.7. В случае невозможности передачи ЭД в СЭД ФУ Участник оформляет и передает Организатору документы на бумажных носителях и в виде структурированного файла, в соответствии с утвержденным Федеральным казначейством и актуальным на дату предоставления документом «Требования к форматам текстовых файлов, используемых при информационном взаимодействии между органами ФК и участниками бюджетного процесса, неучастниками бюджетного процесса, бюджетными учреждениями, автономными учреждениями, Счетной палатой» на магнитном или электронном съемном носителе по согласованию с Организатором.

4.1.8. При возникновении споров, связанных с принятием или непринятием и (или) с исполнением или неисполнением ЭД, Стороны обязаны соблюдать порядок согласования разногласий, определенный Правилами.

4.2. Организатор обязуется:

4.2.1.  Предоставить во временное пользование Участнику ПО, необходимое для организации автоматизированного рабочего места (далее – АРМ) в соответствии с требованиями к АРМ (кроме общесистемного и офисного ПО), документацию пользователя АРМ.

4.2.2. Зарегистрировать в СЭД ФУ уполномоченных лиц Участника.

4.3. Организатор имеет право:

4.3.1. Отказать Участнику в приеме, исполнении ЭД с указанием мотивированной причины отказа.

4.3.2. Приостанавливать обмен ЭД при:

4.3.2.1. Несоблюдении Участником требований по передаче ЭД и обеспечению информационной безопасности, предусмотренных законодательством РФ и условиями настоящего Соглашения.
4.3.2.2. Разрешении спорных ситуаций, а также для выполнения неотложных, аварийных и ремонтно-восстановительных работ на АРМ Организатора с уведомлением Участников системы о сроках проведения этих работ.

4.3.3. Отказать в регистрации в СЭД ФУ любому лицу с письменным объяснением причины.

4.3.4. Не открывать (ограничить) доступ к любому из разделов СЭД ФУ Участнику, ранее зарегистрированному в СЭД ФУ, по своему усмотрению без объяснения причин, а также в одностороннем порядке изменять формы и перечень передаваемых документов.

4.3.5. Отказать в исполнении ЭД Участника в случае несоответствия реквизитов такого ЭД обязательным реквизитам, согласно документации, указанной в пункте 1.2.4 Правил.
4.3.6. Требовать от Участника и получать от него документацию, подтверждающую законность совершаемых операций, а также их соответствие уставной деятельности Участника.
4.4 Участник обязуется:

4.4.1. До начала обмена ЭД:

4.4.1.1. Назначить приказом сотрудников, ответственных за организацию и обеспечение эксплуатации программно-технических средств АРМ, оформление ЭД с применением ЭП, с указанием их полномочий при подготовке и обмене ЭД, а также предоставить Организатору копию приказа, подтверждающего назначение и полномочия указанных сотрудников, согласно приложению № 2 к настоящему приказу.

4.4.1.2. Обеспечить обучение сотрудников, ответственных за оформление ЭД с применением ЭП, правилам подготовки ЭД и применения ЭП, а также порядку работы на АРМ Участника.

4.4.2. Передать Организатору сертификат ключа ЭП, а также другие идентификаторы Участника.

4.4.3. Соблюдать требования Соглашения.

4.4.4. Размещать в Системе данные с соблюдением требований, установленных Федеральным законом от 27 июля 2006 года № 152-ФЗ                           «О персональных данных».

4.4.5. Заполнять ЭД в соответствии с действующим законодательством и нормативными правовыми актами.

4.4.6. Внести необходимые изменения и дополнения в свои локальные нормативные акты, регламентирующие порядок формирования и обработки расчетных и иных документов с целью приведения их в соответствие условиям настоящего Соглашения.
4.4.7. При возникновении споров, связанных с использованием СЭД ФУ, предоставлять по письменному запросу Организатора все документы (включая электронные файлы), относящиеся к спорному ЭД.

4.4.8. Использовать пароли, отвечающие требованиям пункта 5.2. Правил, для всех учетных записей операционной системы на компьютере, используемом для работы в СЭД ФУ.
4.4.9. Следить, чтобы обновления операционных систем и антивирусных программ, установленных на компьютере, используемых для работы в СЭД ФУ, были актуальными.

4.4.10. Для обмена с Организатором ЭД использовать клиентскую часть СЭД ФУ только на исправном и предварительно проверенном на отсутствие компьютерных вирусов компьютере.

4.4.11. С компьютера, предназначенного для работы в СЭД ФУ, избегать посещения сайтов сомнительного содержания, а также открытия без проверки файлов и перехода по ссылкам, полученным в почтовых сообщениях, сообщениях систем обмена мгновенными сообщениями и др.

4.4.12. Извещать Организатора об увольнении сотрудника (ов), имеющего(их) доступ к СЭД ФУ.

4.4.13. Самостоятельно обеспечить целостность, неразглашение, нераспространение ключевой информации, а также обязуется хранить сертификаты ключей ЭП в месте, исключающем доступ посторонних лиц. Ключевой носитель информации должен храниться исключительно у уполномоченных лиц. В случае потери ключевого носителя информации, кражи Участник обязан незамедлительно заявить о компрометации ЭП (сертификата ключа ЭП) Организатору и УЦ, выдавшему ЭП.

4.4.14. Устанавливать связь с сервером Организатора и осуществлять прочтение подготовленных для него служебных электронных сообщений, ЭД не позднее дня, следующего за днем их получения. Любая просрочка в выполнении Организатором своей обязанности, которая произошла из-за отсутствия инициативы Участника в связи с сервером Организатора, не влечет за собой ответственности Организатора.

4.4.15. В случае получения ответа Организатора с указанием на некорректность ЭП под документом, в течение 1 (одного) часа выслать дубликат документа с корректной ЭП под документом.

4.4.16. По требованию Организатора передавать ему письменное изложение обстоятельств по случаям, связанным с приемом и отправкой документов, ЭП под которыми не была подтверждена как подлинная.

4.4.17. Доводить до Организатора информацию об исключении сотрудника из числа уполномоченных на обмен ЭД лиц не позднее 3 (трех) рабочих дней (в связи с его увольнением, переводом на другой участок работы и т.п.) путем оформления нового приказа о назначении уполномоченных лиц для осуществления обмена ЭД в соответствии с приложением № 2 к настоящему приказу.
4.4.18. Удалить установленную на компьютере клиентскую часть СЭД ФУ в случае расторжения Соглашения.

4.5. Участник имеет право:

4.5.1. Получить пакет документации и ПО у Организатора уполномоченным лицом Участника.

4.5.2. Обращаться к Организатору в течение рабочего дня в устной и письменной форме по вопросам обмена ЭД и функционирования АРМ.

4.5.3. Требовать от Организатора исполнения принятых ЭД.

4.5.4. Требовать от Организатора (по письменному запросу) предоставления на бумажном носителе копий полученных ЭД с проставлением на них соответствующих отметок (об исполнении, проведении и др.). Указанные документы предоставляются уполномоченному лицу Участника лично.

4.5.5. Требовать от Организатора приостановления исполнения (обработки) всех ЭД в случаях компрометации ЭП (сертификата ключа ЭП) Участника.

4.5.6. Предоставлять в письменном виде Организатору свои предложения по совершенствованию работы в СЭД ФУ.

5. ОТВЕТСТВЕННОСТЬ СТОРОН


5.1. За неисполнение или ненадлежащее исполнение обязательств по настоящему Соглашению Стороны несут ответственность в соответствии с законодательством РФ.


5.2. Каждая из Сторон несет ответственность за содержание ЭД, подписанных ЭП уполномоченных лиц соответствующей Стороны.


5.3. Стороны не несут ответственности за неисполнение ЭД в случае отрицательного результата проверки ЭП.


5.4. Сторона не несет ответственность за убытки другой Стороны, возникшие вследствие несвоевременного сообщения о случаях утраты или компрометации ЭП (сертификата ключа ЭП) представителями другой Стороны, участвующими в СЭД ФУ, а также связанные с этим риски убытков.


5.5. Организатор не несет ответственность за убытки Участника, возникшие вследствие несвоевременного контроля Участником электронных сообщений, подтверждающих получение и обработку ЭД, неисполнения Участником ЭД, а также за несоблюдение Участником мер по обеспечению защиты от НСД к информации, в том числе и к сертификатам ключей ЭП на АРМ Участника.


5.6. Организатор не несет ответственности перед Участником в случае, если в программную конфигурацию клиентской части СЭД ФУ, установленной у Участника, были внесены изменения без согласования с Организатором.


5.7. Организатор не несет ответственность за неисполнение ЭД Участника, если исполнение привело бы к нарушению требований действующего законодательства РФ, нормативных актов Министерства финансов РФ, а также в иных случаях, предусмотренных законодательством РФ.


5.8. Ответственность вследствие нарушения конфиденциальности несет Сторона, допустившая нарушение.


5.9. Настоящее Соглашение не регулирует отношения Сторон в случае направления ЭД, содержащего ЭП Стороны, третьим лицом, незаконно получившим доступ к ЭП (например, в результате «хакерской» атаки). В этом случае Сторона, которой причинен ущерб, самостоятельно обращается в правоохранительные органы, при этом ущерб, причиненный преступлением, подлежит возмещению в соответствии с действующим законодательством РФ.


5.10. Стороны освобождаются от ответственности за частичное или полное неисполнение своих обязательств по настоящему Соглашению, если это неисполнение явилось следствием обстоятельств непреодолимой силы, возникших после заключения настоящего Соглашения, или в результате событий чрезвычайного характера, которые Стороны не могли предвидеть или предотвратить.

6. ОБСТОЯТЕЛЬСТВА НЕПРЕОДОЛИМОЙ СИЛЫ


6.1. Стороны освобождаются от ответственности за частичное или полное неисполнение обязательств по настоящему Соглашению вследствие возникновения обстоятельств непреодолимой силы.


6.2. Под обстоятельствами непреодолимой силы понимаются обстоятельства, которые возникли после подписания Соглашения, в результате непредвиденных и неотвратимых стороной событий чрезвычайного характера, к числу которых относятся: пожар, стихийное бедствие, аварии, массовые беспорядки, забастовки, сбои в работе систем жизнеобеспечения и связи, какие бы то ни было военные действия, блокады, а также в случае появления акта государственного (муниципального) органа, в результате издания которого исполнение обязательств Сторон становится невозможным полностью или частично.


6.3. Стороны не освобождаются от ответственности за частичное или полное неисполнение обязательств по настоящему Соглашению, если это неисполнение явилось следствием односторонних актов компетентного органа государства (в частности актов в области планирования и управления), не носящих общего запретительного характера.


6.4. В случае возникновения обстоятельств непреодолимой силы, влияющих на способность выполнения Сторонами обязательств по настоящему Соглашению, Сторона, для которой такие обстоятельства создались, обязана проинформировать другую Сторону об их наступлении и прекращении в день их наступления и прекращения (в первый следующий рабочий день в случае их наступления и прекращения в нерабочий день) путем направления уведомления в письменной форме с приложением соответствующих доказательств, выданных компетентными государственными (муниципальными) органами. 


6.5. При наступлении обстоятельств непреодолимой силы срок исполнения обязательств отодвигается соразмерно времени, в течение которого будут действовать такие обстоятельства и их последствия. Неисполнение требования, предусмотренного пунктом 6.4 Соглашения, лишает Сторону, нарушившую данное требование, права ссылаться на обстоятельства непреодолимой силы. 


6.6. Если эти обстоятельства и их последствия будут продолжаться свыше 30 календарных дней, то Стороны будут иметь право отказаться от дальнейшего исполнения обязательств по настоящему Соглашению, и в этом случае ни одна из Сторон не будет иметь права на возмещение возможных убытков.

7. ПОРЯДОК РАЗРЕШЕНИЯ КОНФЛИКТНЫХ СИТУАЦИЙ


7.1. При возникновении конфликтных ситуаций, возникающих в ходе обмена ЭД между Сторонами, Стороны должны стремиться разрешить их путем переговоров.


7.2. В случае, если конфликтная ситуация не урегулирована в результате переговоров Сторон, создается Комиссия из представителей Сторон в соответствии с Правилами.


7.3. Споры и разногласия, по которым Стороны не могут достигнуть соглашения, подлежат разрешению в суде в соответствии с законодательством РФ.
8. КОНФИДЕНЦИАЛЬНОСТЬ

8.1. Информация, которой обмениваются Стороны в рамках выполнения настоящего Соглашения, признается Сторонами конфиденциальной, за исключением: 

8.1.1. Случаев, предусмотренных действующим законодательством РФ.
8.1.2. Наличия письменного разрешения предоставившей ее Стороны.
8.2. В случае обмена информацией, содержащей персональные данные, конфиденциальной информацией организационно- технические меры по защите и доступу к ней регламентируются законодательством РФ, соответствующими нормативными актами, регулирующими вопросы информационной безопасности.
8.3. Ключевая информация, сведения о ключевой информации, материалы работы комиссии по разрешению конфликтных ситуаций (далее - Комиссия), иные сведения, ставшие известными Сторонам в процессе взаимодействия по настоящему Соглашению, не подлежат передаче третьим лицам, за исключением случаев, установленных действующим законодательством РФ.
9. СРОК ДЕЙСТВИЯ СОГЛАШЕНИЯ, 

ПОРЯДОК ЕГО ИЗМЕНЕНИЯ И РАССТОРЖЕНИЯ


9.1. Настоящее Соглашение вступает в силу с момента подписания и заключается Сторонами на неопределенный срок.


9.2. По взаимному согласию Сторон в текст Соглашения могут вноситься изменения и дополнения. Все изменения и дополнения к настоящему Соглашению имеют юридическую силу и являются действительными, если они составлены в письменном виде и подписаны Сторонами.


9.3. Настоящее Соглашение может быть расторгнуто по письменному заявлению одной из Сторон.


9.4. Настоящее Соглашение подлежит расторжению в следующих случаях:


9.4.1. В случае закрытия лицевых счетов, открытых в Финансовом управлении администрации Невьянского городского округа.


9.4.2. В случае несогласия Участника с изменениями и (или) дополнениями к настоящему Соглашению, вносимыми Организатором.


9.4.3. В случае нарушения Участником требований к обмену ЭД и обеспечению безопасности при обмене ЭД, предусмотренных законодательством РФ, и условий настоящего Соглашения, если данное нарушение повлекло ущерб для Организатора или в случае неоднократного нарушения указанных требований и условий независимо от последствий нарушения.


9.4.4. В случае изменения законодательства РФ, существенно изменяющего права и обязанности Сторон.

9.5. Дополнительное Соглашение о расторжении должно быть предоставлено заинтересованной Стороной не позднее, чем за 5 (пять) рабочих дней до предполагаемой даты расторжения.
10. ДОПОЛНИТЕЛЬНЫЕ УСЛОВИЯ


10.1. Обмен ЭД при осуществлении ЭДО Стороны осуществляют на безвозмездной основе.

10.2. Права и обязанности Сторон по настоящему Соглашению не могут быть переуступлены или переданы третьим лицам.


10.3. По неурегулированным настоящим Соглашением вопросам Стороны руководствуются действующим законодательством РФ.
10.4. Настоящее Соглашение составлено в двух экземплярах, имеющих одинаковую юридическую силу, по одному экземпляру для каждой из Сторон.

11. АДРЕСА И РЕКВИЗИТЫ СТОРОН
	ОРГАНИЗАТОР:

Финансовое управление 
администрации Невьянского городского округа,
624192, Свердловская обл.,

г. Невьянск, ул. Кирова, д. 1

ИНН 6621017625 КПП 668201001
	УЧАСТНИК:




12. ПОДПИСИ СТОРОН
	Заместитель главы администрации Невьянского городского округа по вопросам промышленности, экономики и финансов - начальник Финансового управления
_______________А.М. Балашов
М.П.
	Должность руководителя учреждения

______________ Ф.И.О. руководителя

М.П.


	
	Приложение 

к Соглашению № ___ от «___»__________ 20   г.  
Об обмене электронными документами



ПРАВИЛА

ЭЛЕКТРОННОГО ДОКУМЕНТООБОРОТА 

В СИСТЕМЕ ЭЛЕКТРОННОГО ДОКУМЕНТООБОРОТА 

ФИНАНСОВОГО УПРАВЛЕНИЯ НЕВЬЯНСКОГО ГОРОДСКОГО ОКРУГА

1. ОБЩИЕ ПОЛОЖЕНИЯ


1.1. В рамках настоящих Правил используются следующие термины, определения и сокращения:


1.1.1. Автоматизированное рабочее место (далее - АРМ) - рабочее место, обеспечивающее возможность удаленного взаимодействия Организатора и Участника, включая наличие в нем программного обеспечения, предназначенного для работы в системе электронного документооборота Финансового управления администрации Невьянского городского округа (далее – СЭД ФУ).

1.1.2. Владелец сертификата ключа электронной подписи - должностное лицо, на имя которого удостоверяющим центром выдан сертификат ключа электронной подписи и которое владеет соответствующим ключом электронной подписи, позволяющим с помощью средств электронной подписи создавать свою усиленную квалифицированную электронную подпись в электронном документе (подписывать электронные документы).

1.1.3. Квалифицированный сертификат, сертификат ключа электронной подписи - сертификат, выданный  аккредитованным удостоверяющим центром  или  доверенным  лицом аккредитованного  удостоверяющего  центра  либо  федеральным органом исполнительной власти, уполномоченным в сфере использования электронной подписи.

1.1.4. Клиентская часть системы электронного документооборота СЭД ФУ – программное обеспечение, устанавливающееся на стороне Участника, для связи с сервером Организатора.


1.1.5. Ключевая информация - уникальная последовательность символов, предназначенная для создания электронной подписи.

1.1.6. Ключ проверки электронной подписи - уникальная последовательность символов, однозначно связанная с ключом электронной подписи и предназначенная для проверки подлинности электронной подписи.

1.1.7. Компрометация ключа электронной подписи - событие, определенное владельцем сертификата ключа электронной подписи как ознакомление неуполномоченным лицом (лицами) с его электронной подписью (сертификатом ключа электронной подписи), например: хищение, утеря носителя ключевой информации, несанкционированное копирование или другие события, повлекшие за собой нарушение конфиденциальности ключа электронной подписи.

1.1.8. Криптографическое преобразование информации - реализация функции шифрования, вычисления имитовставки, хэширования, формирования и проверки подписи, генерации пользовательских ключей. Реализуется как библиотека, динамически загружаемая в единое адресное пространство процесса, инициируемого прикладной задачей.

1.1.9. Несанкционированный доступ (НСД) - получение защищаемой информации заинтересованным субъектом с нарушением установленных правовыми документами или Организатором, владельцем информации прав или правил доступа к защищаемой информации.

1.1.10. Носитель ключевой информации - программно-аппаратный продукт со смарткартой или USB- ключом, аппаратно реализующий криптоалгоритмы электронной подписи и шифрования.

1.1.11. Ответственное лицо (администратор автоматизированного рабочего места) - сотрудник учреждения, отвечающий за обеспечение бесперебойной эксплуатации ПО, СКЗИ и технических средств АРМ Участника, контроль мероприятий по защите информации, хранение и учет ЭД, взаимодействие с Организатором по техническим вопросам и вопросам обеспечения безопасности информации.

1.1.12. Платежные документы – электронный документ, содержащий информацию о платеже Участника, составленный в соответствии с правилами оформления платежных документов, установленных действующими нормативными правовыми актами.

1.1.13. Программное обеспечение (ПО) - совокупность программ и программных документов, необходимых для их эксплуатации в СЭД ФУ.

1.1.14. Сертификат ключа проверки электронной подписи - электронный документ или документ на бумажном носителе, выданный удостоверяющим центром и подтверждающий принадлежность ключа проверки электронной подписи владельцу сертификата ключа электронной подписи.

1.1.15. Система электронного документооборота Финансового управления администрации Невьянского городского округа (СЭД ФУ) - совокупность технического, программного и организационного обеспечения, предназначенная для реализации процесса обмена электронными документами между Сторонами.

1.1.16. Средства защиты от несанкционированного доступа - программное, техническое или программно-техническое средство, предназначенное для предотвращения или существенного затруднения несанкционированного доступа.

1.1.17. Средства криптографической защиты информации (СКЗИ) - это программное обеспечение или программно – аппаратный комплекс, обеспечивающий применение электронной подписи и шифрование данных при организации электронного документооборота.

1.1.18. Средства электронной подписи - шифровальные (криптографические) средства, используемые для реализации хотя бы одной из следующих функций:

1.1.18.1. Создание электронной подписи.


1.1.18.2. Проверка электронной подписи.


1.1.18.3. Создание ключа электронной подписи.


1.1.18.4. Создание ключа проверки электронной подписи.


1.1.19. Удостоверяющий центр (УЦ) - аккредитованная организация, выполняющая функции по созданию и выдаче сертификата, а также иные функции, предусмотренные Федеральным законом от 06 апреля 2011 года № 63-ФЗ "Об электронной подписи".


1.1.20. Уполномоченное лицо - лицо, имеющее право подписи электронных документов в СЭД ФУ.
1.1.21. Усиленная квалифицированная электронная подпись (ЭП) - реквизит электронного документа, информация в электронной форме, которая присоединена к подписываемому электронному документу (или иным образом связана с электронным документом), и используется для определения лица, подписывающего электронный документ, и которая:
1.1.21.1. Получена в результате криптографического преобразования информации с использованием ключа электронной подписи.
1.1.21.2. Позволяет определить лицо, подписавшее электронный документ.
1.1.21.3. Позволяет обнаружить факт внесения изменений в электронный документ после момента его подписания.
1.1.21.4. Создается с использованием средств электронной подписи.
1.1.22. Электронный документ (ЭД) - информация в электронной форме, подписанная электронной подписью, равнозначный документу на бумажном носителе, подписанному собственноручной подписью, кроме случая, если федеральными законами или принимаемыми в соответствии с ними нормативными правовыми актами установлено требование о необходимости составления документа исключительно на бумажном носителе.
1.1.23. Электронный документооборот (ЭДО) -  это способ организации работы с документами, при котором основная масса документов используется в электронном виде и хранится централизованно.
1.2. Предмет регулирования настоящих Правил в СЭД ФУ. 


1.2.1. Настоящие Правила содержат процедурные вопросы и общие принципы осуществления ЭДО с применением ЭП между Сторонами, определяют порядок защиты информации и разбора конфликтных ситуаций и споров при обмене ЭД.

1.2.2. Настоящие Правила не регулируют вопросы обмена электронными сообщениями, не являющимися ЭД в соответствии с настоящим Соглашением, заключенным между Сторонами.

1.2.3. Правила начинают действовать между Сторонами с момента подписания Соглашения и являются неотъемлемой его частью.



1.2.4. ЭДО в СЭД ФУ регулируется следующими документами:



1.2.4.1. Соглашением, заключенным между Сторонами.



1.2.4.2. Технической документацией на АРМ, включая документацию на СКЗИ (при наличии).



1.2.4.3. Федеральным законом от 06 апреля 2011 года № 63-ФЗ «Об электронной подписи».



1.2.4.4. Требованиями к форме квалифицированного сертификата ключа проверки электронной подписи, утвержденными приказом Федеральной службой безопасности РФ от 27.12.2011 № 795.


1.2.4.5. Федеральным законом от 27 июля 2006 года № 149-ФЗ «Об информации, информационных технологиях и о защите информации».



1.2.4.6. Инструкцией об организации и обеспечении безопасности хранения, обработки и передачи по каналам связи с использованием средств криптографической защиты информации с ограниченным доступом, не содержащей сведений, составляющих государственную тайну", утвержденной приказом Федерального агентства правительственной связи и информации при Президенте РФ от 13.06.2001 № 152.

     1.2.4.7. Требованиями к форматам текстовых файлов, используемых при информационном взаимодействии между органами ФК и участниками бюджетного процесса, неучастниками бюджетного процесса, бюджетными учреждениями, автономными учреждениями, Счетной палатой, утвержденными Федеральным казначейством.

1.2.4.8. Федеральным законом от 06.12.2011 № 402-ФЗ «О бухгалтерском учете».

1.2.4.9. Законодательными и другими нормативными правовыми актами РФ и Невьянского городского округа.



1.3. Порядок и условия допуска к осуществлению ЭДО в СЭД ФУ 
 
  1.3.1. Программно – технические средства, указанные в требованиях к АРМ, приобретаются Участником за собственный счет.

1.3.2. Участник самостоятельно обеспечивает защиту АРМ от НСД в соответствии с главой 5 настоящих Правил, а также требованиями нормативных документов и законодательством РФ.


1.4. Пользователи Участника

1.4.1. Пользователями Участника являются работники учреждения, осуществляющие формирование, отправку, получение, проверку, хранение и учет ЭД, носителей ключевой информации, сертификатов ключей ЭП.


1.4.2. Пользователи Участника несут персональную ответственность за безопасность ключевой информации, в том числе ЭП и сертификатов ключей ЭП, и обязаны обеспечивать ее сохранность, неразглашение и нераспространение.


1.4.3. Пользователи Участника допускаются к работе в СЭД ФУ на основании приказов. Заверенные копии приказов предоставляются Организатору.


1.4.4. Пользователи Участника должны быть ознакомлены под роспись с документами, регулирующими ЭДО в СЭД ФУ, определенными настоящими Правилами.


1.5. Прекращение действия настоящих Правил


1.5.1. Обязательства Сторон по исполнению настоящих Правил прекращаются при расторжении Соглашения.

1.5.2. Прекращение действия настоящих Правил не влияет на юридическую силу и действительность ЭД, которыми Стороны обменивались до прекращения действия настоящих Правил.

2. ЭЛЕКТРОННАЯ ПОДПИСЬ

2.1. Подписание ЭП ЭД

2.1.1. Подписание ЭД в СЭД ФУ является подтверждением того, что Стороны произвели все действия по проверке квалифицированного сертификата ЭП и получили результаты, допускающие их использование в СЭД ФУ.

2.1.2. В случае внесения изменений в ЭД после его подписания ЭП, сформированная первоначально ЭП становится недействительной и ЭД требует повторного подписания ЭП.
2.2. Условия применения ЭП в СЭД ФУ 

2.2.1. ЭП, применяемые в СЭД ФУ, являются усиленными квалифицированными электронными подписями.

2.2.2. ЭП, используемые в СЭД ФУ, должны отвечать следующим требованиям: 

2.2.2.1. Получена в результате криптографического преобразования информации с использованием носителя ключевой информации.

2.2.2.2.  Позволяет определить лицо, подписавшее ЭД.

2.2.2.3. Позволяет обнаружить факт внесения изменений в ЭД после момента его подписания.

2.2.2.4. Должна быть создана с использованием средств ЭП.

2.2.2.5. Ключ проверки ЭП указан в квалифицированном сертификате.

2.2.2.6. Для создания и проверки ЭП используются средства ЭП, получившие подтверждение соответствия требованиям, установленным в соответствии с Федеральным законом от 06 апреля 2011 года № 63-ФЗ «Об электронной подписи».

2.2.3. Стороны обязуются использовать средства ЭП, полученные легальным путем.

2.2.4. Стороны обязуются использовать средства ЭП в соответствии с лицензионными ограничениями и требованиями по эксплуатации, а также выполнять требования главы 5 настоящих Правил.

2.3. Требования к сертификатам, регистрируемым в СЭД ФУ 
2.3.1. Квалифицированный сертификат подлежит созданию с использованием средств аккредитованного УЦ.

2.3.2. Квалифицированные сертификаты ЭП, регистрируемые в СЭД ФУ, должны содержать следующую информацию:

2.3.2.1. Уникальный номер квалифицированного сертификата.

2.3.2.2. Даты начала и окончания его действия.

2.3.2.3. Фамилия, имя и отчество владельца квалифицированного сертификата.

2.3.2.4. Страховой номер индивидуального лицевого счета владельца квалифицированного сертификата.

2.3.2.5. Идентификационный номер налогоплательщика владельца квалифицированного сертификата.

2.3.2.6. Ключ проверки ЭП.

2.3.2.7. Наименования средств ЭП и средств аккредитованного удостоверяющего центра, которые использованы для создания ЭП, квалифицированного сертификата, а также реквизиты документа, подтверждающего соответствие указанных средств требованиям, установленным в соответствии с Федеральным законом от 06 апреля 2011 года № 63-ФЗ «Об электронной подписи».

2.3.2.8. Наименование и место нахождения аккредитованного УЦ, который выдал квалифицированный сертификат.

2.3.2.9. Номер квалифицированного сертификата УЦ.

2.3.2.10. Иная информация о владельце квалифицированного сертификата.

2.3.3. Квалифицированный сертификат должен содержать квалифицированную ЭП аккредитованного УЦ (доверенного лица аккредитованного УЦ, уполномоченного федерального органа), подтверждающую принадлежность ЭП владельцу квалифицированного сертификата.

2.3.4. Структура квалифицированного сертификата в форме ЭД должна иметь вид в соответствии с Требованиями к форме квалифицированного сертификата ключа проверки электронной подписи, утвержденными приказом Федеральной службой безопасности РФ от 27.12.2011 № 795.

2.4. Порядок проверки ЭП

2.4.1. Проверка ЭП в ЭД, передаваемых Сторонами в СЭД ФУ, осуществляется в соответствии с действующими нормативными документами и соглашениями.

2.4.2. ПО, осуществляющие проверку ЭП в ЭД, являются составной частью ПО, используемого в СЭД ФУ.

2.4.3. Исходными данными для процедуры проверки ЭП являются:

2.4.3.1. ЭД, переданный одной из Сторон в формате СЭД ФУ и подписанный ее ЭП.

2.4.3.2. Квалифицированный сертификат ЭП Стороны, подписавшей ЭД.

2.4.4. ЭП в ЭД, передаваемых Сторонами в СЭД ФУ, признается действительной при одновременном соблюдении следующих условий:

2.4.4.1. Квалифицированный сертификат ЭП выпущен аккредитованным УЦ.

2.4.4.2. Квалифицированный сертификат ЭП действителен на момент подписания ЭД.

2.4.4.3. Положительный результат проверки принадлежности квалифицированного сертификата ЭП Стороне, подписавшей ЭД.

2.4.4.4. Подтверждено отсутствие изменений, внесенных в ЭД после его подписания.

2.4.5. Квалифицированный сертификат ЭП, используемый при проверке ЭП, должен соответствовать положениям пункта 2.2. настоящих Правил.

2.4.6. Проверка подлинности ЭП на стороне Организатора осуществляется автоматически, при поступлении ЭД на сервер. Положительный результат проверки определяется прохождением ЭД Участника в Системе обработки документов. В случае отрицательного результата проверки ЭД отвергается, факт отвержения фиксируется в протоколах СЭД ФУ.
3. ЭЛЕКТРОННЫЕ ДОКУМЕНТЫ



3.1. Требования, предъявляемые к ЭД



3.1.1. ЭД, сформированные в СЭД ФУ в соответствии с настоящими Правилами, имеют юридическую силу и влекут предусмотренные для данных документов правовые последствия.


3.1.2. ЭД, сформированные в СЭД ФУ и подписанные надлежащим количеством корректных ЭП, имеют юридическую силу наравне с бумажными документами, подписанными собственноручными подписями.


3.1.3. ЭД считаются надлежащим образом оформленными при условии их соответствия законодательству РФ, а также документам, регулирующими ЭДО в СЭД ФУ.


3.1.4. ЭД, не отвечающие требованиям, предъявляемым к ЭД настоящими Правилами, рассматриваются Сторонами, как ЭД, не имеющие юридической силы.



3.2. Использование ЭП в ЭД


3.2.1. ЭД может быть подписан только ЭП уполномоченных лиц Сторон, для которых Организатор зарегистрировал действующие сертификаты в СЭД ФУ.


3.2.2. ЭД считается подписанным лично тем лицом, которое является владельцем сертификата ключа ЭП, при условии успешной проверки ЭП ЭД.


3.2.2. Прекращение действия сертификатов уполномоченных лиц Сторон не влияет на юридическую силу и действительность ЭД, которыми Стороны обменивались до прекращения действия сертификатов.



3.3 Использование ЭД


3.3.1 ЭД, подписанный надлежащим количеством корректных ЭП уполномоченных лиц Сторон, имеет равную юридическую силу с документом, представленным на бумажном носителе, подписанном собственноручными подписями уполномоченных лиц Сторон, и не может быть оспорен только на том основании, что он выполнен в электронном виде.


3.4. Подлинник ЭД


3.4.1 ЭД может иметь неограниченное количество экземпляров, в том числе выполненных на машиночитаемых носителях различного типа. Для создания дополнительного экземпляра существующего ЭД осуществляется воспроизводство содержания документа вместе с ЭП.

3.4.2. Все экземпляры ЭД являются подлинниками данного ЭД.

3.4.3. ЭД не может иметь копий в электронном виде.

3.4.4. Подлинник ЭД считается не существующим в случаях, если:

3.4.4.1.Не существует ни одного учтенного Организатором экземпляра данного ЭД.
3.4.4.2. Не существует способа установить подлинность ЭП, которой подписан данный документ.


3.5 Представление сведений, содержащихся в ЭД, на бумажном носителе

3.5.1. Сведения, содержащиеся в ЭД, могут быть представлены (распечатаны) на бумажном носителе. В этом случае их соответствие ЭД должно быть заверено Организатором или Участником в установленном порядке.
3.5.2. Копии ЭД на бумажном носителе должны соответствовать требованиям действующего законодательства и государственным стандартам.

3.5.3. ЭД и его копии на бумажном носителе должны быть аутентичными.

3.5.4. ПО, осуществляющие преобразование ЭД для изготовления (распечатки) в виде бумажного документа, являются составной частью ПО, используемого в  СЭД ФУ.

3.5.5 Сведения, представленные (распечатанные) на бумажном носителе, могут быть приняты к обработке в СЭД ФУ в случае возникновения у одной из Сторон обстоятельств непреодолимой силы. В этом случае их соответствие ЭД должно быть заверено Организатором или Участником, являющимся отправителем или получателем, в установленном порядке.

4. ОРГАНИЗАЦИЯ ЭДО



4.1 ЭДО


4.1.1 ЭДО включает:



4.1.1.1. Формирование ЭД.


4.1.1.2. Отправку и доставку ЭД.


4.1.1.3. Проверку подлинности ЭП в доставленном ЭД.


4.1.1.4. Проверку ЭД.


4.1.1.5. Отзыв ЭД.


4.1.1.6. Исполнение ЭД.


4.1.1.7. Учет ЭД (регистрацию входящих и исходящих ЭД).


4.1.1.8. Хранение ЭД.


4.1.1.9. Создание дополнительных экземпляров ЭД.


4.1.1.10. Создание бумажных копий ЭД (по требованию).



4.2 Формирование ЭД


4.2.1 Формирование ЭД осуществляется согласно документации, указанной в пункте 1.2.4 настоящих Правил.


4.2.2. Создание ЭД осуществляется в следующем порядке:


4.2.2.1. Создание ЭД в формате, установленном для данного ЭД.


4.2.2.2. Подписание созданного ЭД ЭП уполномоченного лица.



4.3 Отправка и доставка ЭД


4.3.3.1 В отношениях между отправителем и получателем ЭД считается исходящим от отправителя, если ЭД отправлен лицом, уполномоченным действовать от имени отправителя в отношении данного ЭД.


4.3.3.2 ЭД не считается исходящим от отправителя, если получатель знал или должен был знать, в том числе в результате выполнения проверки о том, что ЭД не исходит от отправителя, или получатель знал или должен был знать, в том числе в результате выполнения проверки о том, что получен искаженный ЭД.



4.4 Проверка подлинности доставленного ЭД


4.4.1 Проверка подлинности ЭД включает:


4.4.1.1. Проверку правильности заполнения реквизитов ЭД на соответствие документам, указанным в пункте 1.2.4 настоящих Правил.


4.4.1.2. Проверку подлинности всех ЭП в ЭД согласно пункту 2.4 настоящих Правил.


4.4.2. В случае положительного результата проверки подлинности ЭД, данный ЭД принимается к исполнению или подлежит дальнейшей обработке. В противном случае данный ЭД к исполнению не принимается, о чем получатель направляет уведомление отправителю с указанием причины непринятия документа к исполнению.


4.4.3. Если Сторона, направившая ЭД, не получит подтверждение о его приеме (отказ в приеме), она вправе запросить другую Сторону о статусе ЭД в любой доступной форме.


4.4.4. Не принятые к исполнению ЭД сохраняются на случай разрешения относительно них конфликтных ситуаций.



4.5. Отзыв ЭД


4.5.1. Участник вправе отозвать отправленный ЭД согласно документам, указанным в пункте 1.2.4 настоящих Правил.


4.5.2. ЭД может быть отозван отправителем до начала его обработки (исполнения) получателем.



4.6. Исполнение ЭД


4.6.1 Платежные ЭД, подписанные корректной ЭП и поступившие Организатору до 12-00 часов местного времени, исполняются следующим рабочим днем, после 12-00 часов местного времени – вторым рабочим днем. Исполнение платежных ЭД, поступивших с 12:00 до 15:00 местного времени возможно следующим рабочим днем по отдельному согласованию с Организатором. 


4.6.2. В случае, если платежный ЭД не соответствует формату, установленному для данного ЭД, согласно документам, указанным в пункте 1.2.4 настоящих Правил или не прошел санкционирование согласно Порядкам Финансового управления администрации Невьянского городского округа, такой ЭД возвращается отправителю с уведомлением причины возврата не позднее следующего рабочего дня  за днем поступления такого ЭД.


4.6.3. Платежные ЭД считаются исполненными, если они присутствуют в выписке из лицевого счета получателя средств.


4.6.4. Отправка выписки из лицевого счета получателя средств Участнику осуществляется не позднее второго рабочего дня после совершения операций по лицевому счету Участника.


4.6.5. ЭД Участника считается принятыми к обработке Организатором только с момента перемещения ЭД из черновиков соответствующих документов в СЭД ФУ в беловики.


4.6.6. Иные ЭД принимаются Организатором к исполнению при условии корректности ЭП уполномоченных лиц Участника и наличии в них сведений, необходимых для исполнения поступивших ЭД.


4.6.7. Организатор в праве приостановить прием документов для проведения профилактических работ в период с 17:30 до 24:00 местного времени в рабочие дни, а также в выходные и (или) праздничные дни. О таких работах Организатор может не уведомлять Участника.
4.6.8. Инициатива в установлении связи клиентской части СЭД ФУ Участника с сервером Организатора принадлежит Участнику.



4.7. Учет ЭД


4.7.1. Учет ЭД осуществляется путем ведения электронных журналов учета СЭД ФУ.


4.7.2. Срок хранения электронных журналов учета определяется сроком хранения учитываемых ЭД.



4.8. Хранение ЭД


4.8.1. ЭД должны храниться с сохранением всех реквизитов (полей), включая все ЭП. Допускается хранение ЭД в виде последовательности всех полей ЭД (включая все ЭП) в записи базы данных.


4.8.2. Срок хранения ЭД должен соответствовать сроку хранения соответствующих документов на бумажных носителях.
4.8.3. Хранение ЭД должно сопровождаться хранением соответствующих электронных журналов учета сертификатов, подтверждений о доставке ЭД, а также ПО, обеспечивающего возможность работы с электронными журналами и проверки ЭП хранимых ЭД.


4.8.4. Для служебной необходимости ЭД хранятся в электронной базе данных Организатора в течение 1 (одного) финансового года. По истечении указанного срока ЭД архивируются и становятся недоступными для служебного пользования.


4.8.5. Электронные архивы подлежат защите от НСД и непреднамеренного уничтожения и (или) искажения. 
5. Требования по обеспечению безопасности при работе с ключами электронной подписи
5.1. На АРМ Участника должно быть установлено только лицензионное программное обеспечение. Установленное программное обеспечение должно регулярно обновляться.

5.1.1. На АРМ Участника должна быть установлена система антивирусной защиты с регулярными обновлениями. Все съемные носители, а также все загружаемые из сетей файлы и программы должны проверяться на наличие вирусов.

5.1.2. Запрещается использовать функцию «автоматического выполнения» для съемных носителей и компакт дисков.

5.1.3. Для работы с ключами электронной подписи должна быть предусмотрена отдельная учетная запись с правами пользователя.

5.2. Идентификация и аутентификация пользователей Участника в системе производится с помощь логина-пароля. Пароли всех пользователей системы должны быть уникальными, также не допускается установка одинаковых паролей на учетную запись и на вход в СЭД ФУ. Пароли, устанавливаемые в системе, должны быть длиной не менее 6 символов и содержать заглавные и прописные буквы, а также не менее одного спецсимвола.
5.2.1. Для формирования паролей допускается использовать следующие типы знаков:

5.2.1.1. Прописные русские буквы (А.Б.В...);

5.2.1.2. Строчные русские буквы (а, б, в...)

5.2.1.3. Прописные латинские буквы (A, B, C...);

5.2.1.4. Строчные латинские буквы (a, b, c...);

5.2.1.5. Цифры (0, 1, 2...);

5.2.1.6. Знаки, не являющиеся буквами или цифрами (@, &, $...);

5.2.1.7. Знаки из кодировки Юникод (€, ƒ, ?...).
6. ПОРЯДОК РАЗРЕШЕНИЯ КОНФЛИКТНЫХ СИТУАЦИЙ И СПОРОВ 

В СВЯЗИ С ОСУЩЕСТВЛЕНИЕМ ЭДО



6.1. Возникновение конфликтных ситуаций в связи с осуществлением ЭДО в СЭД ФУ 

6.1.1. В связи с осуществлением ЭДО возможно возникновение конфликтных ситуаций, связанных с формированием, доставкой, получением, подтверждением получения ЭД, а также использования в данных документах ЭП. Данные конфликтные ситуации могут возникать, в частности, в следующих случаях:



6.1.1.1. Оспаривание факта работы ПО Организатора;


6.1.1.2. Оспаривание факта отправления и (или) получения ЭД;


6.1.1.3. Оспаривание времени отправления и (или) получения ЭД;


6.1.1.4. Оспаривание содержания, отправленного (полученного) ЭД;


6.1.1.5. Оспаривание подлинности экземпляров ЭД;


6.1.1.6. Оспаривание целостности ЭД;


6.1.1.7. Оспаривание идентичности лица, заверившего ЭД ЭП;


6.1.1.8. Оспаривание полномочий лица, заверившего ЭД ЭП.


6.1.2. Конфликтные ситуации разрешаются (урегулируются) Сторонами в рабочем порядке и (или) по итогам работы Комиссии.


6.1.3. В случае невозможности разрешения конфликтной ситуации в рабочем порядке и (или) по итогам работы Комиссии, Стороны разрешают конфликтную ситуацию в претензионном порядке, либо в суде в порядке, установленном законодательством РФ.



6.2. Уведомление о конфликтной ситуации


6.2.1. В случае возникновения обстоятельств, свидетельствующих, по мнению одной из Сторон, о возникновении и (или) наличии конфликтной ситуации, данная Сторона (далее – Сторона-инициатор) незамедлительно извещает другую заинтересованную Сторону о возможном возникновении и (или) наличии конфликтной ситуации, обстоятельствах, свидетельствующих о ее возникновении или наличии, а также ее предполагаемых причинах.


6.2.2. Сторона, которой было направлено извещение о конфликтной ситуации и участвующей в ее разрешении (далее – Сторона-ответчик), обязана не позднее следующего рабочего дня проверить наличие указанных в извещении обстоятельств и, при необходимости, принять меры по разрешению конфликтной ситуации со своей стороны.


6.2.3. В тот же срок Сторона-ответчик извещает доступными способами Сторону-инициатора о результатах проверки и, при необходимости, о мерах, принятых для разрешения конфликтной ситуации.



6.3. Разрешение конфликтной ситуации в рабочем порядке


6.3.1. Конфликтная ситуация признается разрешенной в рабочем порядке в случае, если Сторона-инициатор удовлетворена информацией, полученной в извещении Стороны-ответчика, и не имеет к ней претензий в связи с конфликтной ситуацией.


6.3.2. В случае если Сторона – инициатор не удовлетворена информацией, полученной от Стороны – ответчика, для рассмотрения конфликтной ситуации формируется Комиссия.



6.4. Порядок формирования Комиссии по разрешению конфликтной ситуации, ее состав


6.4.1. В случае, если конфликтная ситуация не была разрешена в рабочем порядке, Сторона-инициатор должна не позднее трех рабочих дней после возникновения конфликтной ситуации направить уведомление о конфликтной ситуации (далее - Уведомление) и предложение о создании Комиссии (далее - Предложение) Стороне-ответчику.


6.4.2. Уведомление должно содержать информацию о предмете и существе конфликтной ситуации, обстоятельствах, по мнению Стороны-инициатора, свидетельствующих о наличии конфликтной ситуации, возможных причинах и последствиях ее возникновения.


6.4.3. Уведомление должно содержать информацию с указанием фамилий, имен, отчеств, должностей и контактной информации должностных лиц Стороны-инициатора, уполномоченных в разрешении конфликтной ситуации.


6.4.4. Предложение должно содержать информацию о предлагаемом месте, дате и времени сбора Комиссии, но не позднее трех рабочих дней со дня отправления Предложения, список предлагаемых для участия в работе Комиссии представителей Стороны-инициатора с указанием фамилий, имен, отчеств, должностей, при необходимости исполняемых при обмене ЭД функциональных ролей (ответственное лицо, администратор АРМ и т.п.), их контактной информации (телефон, факс, электронная почта).


6.4.5. Уведомление и Предложение составляются на бумажном носителе, подписываются должностными лицами Стороны-инициатора, уполномоченными в разрешении конфликтной ситуации и передаются Стороне-ответчику в установленном порядке, обеспечивающим подтверждение вручения корреспонденции.


6.4.6. Уведомление и Предложение могут быть составлены и направлены в форме ЭД. При этом факт их доставки должен быть подтвержден.


6.4.7. Комиссия должна быть сформирована на третий рабочий день после получения Предложения Сторонами, участвующими в разрешении конфликтной ситуации.


6.4.8. Комиссия формируется на основании совместного приказа Сторон. Приказ устанавливает состав Комиссии, время и место ее работы.


6.4.9. Устанавливается тридцатидневный срок работы Комиссии. В исключительных случаях срок работы Комиссии по согласованию Сторон может быть дополнительно продлен не более чем на тридцать календарных дней.


6.4.10. Если Стороны не договорятся об ином, в состав Комиссии входит равное количество уполномоченных лиц каждой из Сторон, участвующих в разрешении конфликтной ситуации.


6.4.11. В состав Комиссии назначаются представители служб информационно-технического обеспечения и служб обеспечения информационной безопасности, а также представители подразделений-исполнителей ЭД.


6.4.12. В состав Комиссии могут быть включены представители юридических служб Сторон, представители органов, осуществляющих государственное регулирование и контроль соответствующих видов деятельности.


6.4.13. Независимо от соглашения Сторон в состав Комиссии должен входить хотя бы один уполномоченный представитель УЦ.


6.4.14. По инициативе любой из Сторон к работе Комиссии для проведения технической экспертизы могут привлекаться независимые эксперты, в том числе представители поставщиков средств защиты информации. При этом Сторона, привлекающая независимых экспертов, самостоятельно решает вопрос об оплате экспертных услуг.


6.4.15. Лица, входящие в состав Комиссии должны обладать необходимыми знаниями и опытом работы в области подготовки и исполнения ЭД, построения и функционирования СЭД ФУ, организации и обеспечения информационной безопасности при обмене ЭД, должны иметь соответствующий допуск к необходимым для проведения работы Комиссии документальным материалам и программно-техническим средствам.


6.4.16. При участии в Комиссии представителей сторонних органов и организаций их право представлять соответствующие органы и организации должно подтверждаться официальным документом (доверенностью, предписанием, копией приказа или распоряжения).



6.5. Задачи, права и полномочия Комиссии


6.5.1. Задача Комиссии ‑ установить на организационно-техническом уровне наличие или отсутствие фактических обстоятельств, свидетельствующих о наличии конфликтной ситуации, ее причинах и последствиях.


6.5.2. Комиссия имеет право получать доступ к необходимым для проведения ее работы документальным материалам Сторон, на бумажных и электронных носителях.


6.5.3. Комиссия имеет право ознакомления с условиями и порядком подготовки, формирования, обработки, доставки, исполнения, хранения и учета ЭД.


6.5.4. Комиссия имеет право ознакомления с условиями и порядком эксплуатации Сторонами программно-технических средств обмена ЭД.


6.5.5. Комиссия имеет право ознакомления с условиями и порядком изготовления, использования и хранения Сторонами ключевой информации, а также иной конфиденциальной информации и ее носителей, необходимых для работы средств обмена ЭД.


6.5.6. Комиссия имеет право получать объяснения от должностных лиц Сторон, обеспечивающих обмен ЭД.


6.5.7. Комиссия вправе получать от Сторон любую иную информацию, относящуюся, по ее мнению, к рассматриваемой конфликтной ситуации.


6.5.8. Для проведения необходимых проверок и документирования данных Комиссией могут применяться специальные программно-технические средства.


6.5.9. Комиссия не вправе давать правовую или какую-либо иную оценку установленных ею фактов, кроме организационно-технической.



6.6. Протокол работы Комиссии


6.6.1. Все действия, предпринимаемые Комиссией для выяснения фактических обстоятельств, а также выводы, сделанные Комиссией, заносятся в Протокол работы Комиссии.


6.6.2. Протокол работы Комиссии должен содержать следующие данные:



6.6.2.1. Состав Комиссии с указанием сведений о фамилиях, именах, отчествах, местах работы, занимаемых должностях, допусках к необходимым работам, при необходимости исполняемых при обмене ЭД функциональных ролях, контактной информации и квалификации каждого из членов комиссии.



6.6.2.2. Краткое изложение обстоятельств, свидетельствующих, по мнению Стороны-инициатора, о возникновении и (или) наличии конфликтной ситуации.



6.6.2.3. Установленные Комиссией фактические обстоятельства.



6.6.2.4. Мероприятия, проведенные Комиссией для установления наличия, причин возникновения и последствий возникшей конфликтной ситуации, с указанием даты времени и места их проведения.



6.6.2.5. Выводы, к которым пришла Комиссия в результате проведенных мероприятий.



6.6.2.6. Подписи всех членов комиссии.


6.6.3. В случае, если мнение члена или членов Комиссии относительно порядка, методики, целей проводимых мероприятий не совпадает с мнением большинства членов Комиссии, в Протокол заносится соответствующая запись, которая подписывается членом или членами Комиссии, чье особое мнение отражает соответствующая запись.


6.6.4. Протокол составляется в форме документа на бумажном носителе, по экземпляру каждой Стороне. По обращению любого из членов Комиссии Стороной, к которой было направлено обращение, ему должна быть выдана заверенная копия Протокола.



6.7. Акт по итогам работы Комиссии

6.7.1. По итогам работы Комиссии составляется Акт, при этом Акт должен содержать следующую информацию:



6.7.1.1. Состав Комиссии.



6.7.1.2. Дату и место составления Акта.



6.7.1.3. Даты и время начала и окончания работы Комиссии.



6.7.1.4. Фактические обстоятельства, установленные Комиссией.



6.7.1.5. Краткий перечень мероприятий, проведенных Комиссией.



6.7.1.6. Выводы, к которым пришла Комиссия в результате проведенных мероприятий.



6.7.1.7. Подписи членов Комиссии.



6.7.1.8. В случае наличия ‑ особое мнение члена или членов Комиссии.


6.7.2. К Акту может прилагаться особое мнение члена или членов Комиссии, не согласных с выводами Комиссии, указанными в Акте. Особое мнение составляется в произвольной форме, подписывается членом или членами Комиссии, чье мнение оно отражает. 


6.7.3. Акт составляется в форме документа на бумажном носителе, по одному экземпляру каждой Стороне. По обращению любого из членов Комиссии, Стороной, к которой было направлено обращение, ему должна быть выдана заверенная копия Акта.



6.8. Разрешение конфликтной ситуации по итогам работы Комиссии


6.8.1. Акт Комиссии является основанием для принятия Сторонами решения по урегулированию конфликтной ситуации.


6.8.2. В срок не более трех рабочих дней со дня окончания работы Комиссии, Стороны на основании выводов Комиссии принимают меры по разрешению конфликтной ситуации и извещают другие Стороны о принятых мерах.


6.8.3. Конфликтная ситуация признается разрешенной по итогам работы Комиссии, если Стороны удовлетворены выводами, полученными Комиссией, мерами, принятыми другими участвующими в разрешении конфликтной ситуации Сторонами, и не имеют взаимных претензий.


6.8.4. В случае, если конфликтная ситуация признается Сторонами разрешенной, то в срок не позднее пяти рабочих дней со дня окончания работы Комиссии Стороны оформляют решение об урегулировании конфликтной ситуации (далее - Решение).


6.8.5. Решение составляется Сторонами в форме документа на бумажном носителе по одному экземпляру каждой Стороне. Решение подписывается уполномоченными в разрешении конфликтной ситуации лицами Сторон, и утверждается руководителями Сторон либо их заместителями. 



6.9. Претензионный порядок разрешения конфликтной ситуации



6.9.1. В случае, если конфликтная ситуация не разрешена по итогам работы Комиссии, в случае прямого или косвенного отказа одной из Сторон от участия в работе, или если одной из Сторон создавались препятствия работе Комиссии, а также в иных случаях, если одна из Сторон считает, что ее права в связи с обменом ЭД были нарушены, она обязана направить Стороне, которая, по его мнению, нарушила ее права, Претензию.



6.9.2. Претензия должна содержать:



6.9.2.1. Изложение существа требований Стороны-инициатора.



6.9.2.2. При возможности денежной оценки претензии - ее сумму и расчет.



6.9.2.3. Изложение фактических обстоятельств, на которых основываются требования Стороны-инициатора и доказательства, подтверждающие их, со ссылкой на соответствующие нормы законодательства и нормативных правовых актов.



6.9.2.4. Сведения о работе Комиссии и, в случае, если Комиссия работала в связи с рассматриваемой конфликтной ситуацией, копии материалов работы Комиссии, независимо от выводов Комиссии, согласия или несогласия с этими выводами Стороны-инициатора.



6.9.2.5. Иные документы, имеющие значение, по мнению Стороны-инициатора.



6.9.2.6. Перечень прилагаемых к Претензии документов и других доказательств, а также иные сведения, необходимые для урегулирования разногласий по Претензии.


6.9.3. Претензия составляется в форме документа на бумажном носителе, подписывается руководителем Стороны-инициатора либо его заместителем, заверяется печатью Стороны-инициатора. Претензия и прилагаемые к ней документы направляются в адрес Стороны-ответчика в установленном порядке, обеспечивающим подтверждение вручения корреспонденции.


6.9.4. Сторона, в адрес которой направлена Претензия, обязана в срок не позднее трех рабочих дней удовлетворить требования Претензии или представить мотивированный отказ в их удовлетворении. Непредставление ответа на Претензию в течение указанного срока является нарушением установленного настоящими Правилами претензионного порядка и может рассматриваться в качестве отказа в удовлетворении требований Претензии.



6.10. Разрешение конфликтной ситуации судами



6.10.1. В случае невозможности разрешения споров и разногласий по конфликтной ситуации в рабочем порядке, по итогам работы Комиссии или в претензионном порядке Стороны передают их на рассмотрение суда в порядке, установленном законодательством РФ.

                                                                                            Приложение № 2

                                                                                     УТВЕРЖДЕНО

                                                                                     приказом Финансового управления

                                                                       администрации Невьянского
                                                      городского округа                                                                                                                                           
                                                                                     от 08.06.2020  № 53 о/д    

Оформляется на бланке учреждения

П Р И К А З
от «____» _________________ 20 ___г.                                                 №____________

О назначении ответственных лиц и пользователей 
системы электронного документооборота Финансового управления 
администрации Невьянского городского округа, а также пользователей квалифицированной электронной подписи с предоставлением права использовать аналог собственноручной подписи для подписания электронных документов

В соответствии с приказом Финансового управления администрации Невьянского городского округа от __________ № ______ «О  переходе  на  электронный юридически значимый обмен электронными  документами с применением электронной подписи», для участия в обмене электронными документами с Финансовым управлением администрации Невьянского городского округа с применением электронной подписи

ПРИКАЗЫВАЮ:

1. Назначить ответственным за организацию электронного документооборота в системе электронного документооборота Финансового управления администрации Невьянского городского округа (далее – СЭД ФУ):

	



(должность полностью)
	


(Фамилия, Имя, Отчество полностью)
2. Назначить пользователем(ями) СЭД ФУ, пользователем(ями) квалифицированной электронной подписи с предоставлением права использовать аналог собственноручной подписи для подписания электронных документов при обмене через СЭД ФУ, удостоверения права распоряжаться средствами, находящимися на лицевом(ых) счете(ах) (наименование учреждения), открытом(ых) в Финансовом управлении администрации Невьянского городского округа, и владельцами ключевых документов СЭД ФУ, ответственными за их использование и хранение в соответствии с установленными правилами, следующего (их) сотрудника (ов):

	



(должность полностью)
	


(Фамилия, Имя, Отчество полностью)
3. Назначить пользователями СЭД ФУ с правом подготовки/получения расчетных (платежных) документов, сопроводительных (подтверждающих) документов, представляемых совместно с расчетными документами в электронном виде, без права их подписания на основании1 следующего (их) сотрудника (ов): 

	


(наименование организации полностью)
	



(должность полностью)
	


(Фамилия, Имя, Отчество полностью)
4. Контроль за исполнением настоящего приказа оставляю за собой.

	
	
	

	(должность руководителя)
	(подпись)
	(расшифровка)


М.П. 
____________________________________________________________________
Примечание:

1В случае передачи полномочий по ведению бухгалтерского учета другому муниципальному учреждению дополнительно указываются реквизиты документа в соответствии, с которым переданы полномочия, а в строках наименование учреждения, должность и ФИО указывается учреждение и сотрудник, непосредственно осуществляющий данные полномочия.
Приложение № 3

УТВЕРЖДЕНО

приказом Финансового управления администрации Невьянского

городского округа

от  08.06.2020 № 53 о/д

Порядок 
регистрации и хранения документов при электронном юридически значимом обмене электронными документами в программном комплексе «Бюджет - Смарт» Финансового управления администрации Невьянского городского округа
1. Общие положения
1.1
Настоящий Порядок разработан в соответствии со статьями 217, 217.1, 219, 220.1Бюджетного кодекса Российской Федерации, Федеральными законами от 06 апреля 2011года № 63-ФЗ «Об электронной подписи» и от 27 июля 2006 года № 149-ФЗ «Об информации, информационных технологиях и о защите информации», в целях обеспечения исполнения бюджета Невьянского городского округа и обеспечения бесперебойной работы участников и неучастников бюджетного процесса.

1.2
Порядок описывает процедуру регистрации и хранения документов при электронном юридически значимом обмене электронными документами участников и неучастников бюджетного процесса (далее - Участник) в Невьянском городском округе с Финансовым управлением администрации Невьянского городского округа (далее - Организатор) с использованием электронной подписи, посредством электронного документооборота (далее - ЭДО) в программном комплексе «Бюджет - Смарт» (далее – ПК «Бюджет – Смарт»). 
2.
Регистрация пользователей Участника в ПК «Бюджет – Смарт»

На основании подписанного Соглашения Участник предоставляет лицу, ответственному  за организацию ЭДО Организатора Заявление на внесение (изменений) в реестр программного комплекса «Бюджет - Смарт» (Приложение № 1) (далее-Заявление) уполномоченных лиц и сертификатов ключа подписи с указанием уполномоченных лиц с правом подписи. Одновременно Участник предоставляет электронные копии квалифицированных сертификатов электронных подписей уполномоченных, лиц указанных в Заявлении.
Сертификаты ЭП уполномоченных лиц Участника должны соответствовать карточке образцов подписей, хранящейся в деле Участника.
В течение трех рабочих дней с даты получения от Участника Заявления и квалифицированных сертификатов ЭП уполномоченных лиц Участника Организатор регистрирует уполномоченных лиц в ПК «Бюджет – Смарт» с присвоением каждому уполномоченному лицу логина и временного пароля с последующей регистрацией пользователя в Журнале учета пользователей в ПК «Бюджет – Смарт» (далее - Журнал) (Приложение №2), который хранится у лица, ответственного за организацию ЭДО Организатора. Копия Заявления передается в группу казначейского исполнения бюджета для подкрепления к делу Участника.

При получении нового сертификата ключа подписи, уполномоченное лицо Участника предоставляет Организатору Заявление с актуальными данными. 
Организатор формирует Уведомление о подтверждении подключения к программному комплексу «Бюджет - Смарт» (далее - Уведомление) (Приложение №3) в двух экземплярах, один экземпляр получает уполномоченное лицо Участника, второй остается у Организатора. 

Приложение № 1

к Порядку регистрации и хранения документов при электронном юридически значимом обмене электронными документами в программном комплексе «Бюджет - Смарт» Финансового управления администрации Невьянского городского округа

ЗАЯВЛЕНИЕ

на внесение (изменений) в реестр программного комплекса «Бюджет – Смарт»

сертификатов уполномоченных сотрудников

«__» ____________ 20__

 _______________________________________________________________________________

______________________________________________________________ (далее – сторона),
(полное наименование организации в соответствии с учредительным документом) в  соответствии  с условиями соглашения об обмене электронными документами, утвержденного   приказом  Финансового управления администрации Невьянского городского округа  от                   «__» _______________ 20___ № __________, на основании приказа (распоряжения) от «__» _______________ 20__ года № ______________ просит организатора для осуществления  юридически  значимого электронного документооборота внести в реестр    программного    комплекса    «Бюджет – Смарт»    сертификат(ы) уполномоченного(ых)  сотрудника(ов)  стороны со следующими регистрационными данными:

	
	Должность
	     Ф.И.О.
	E-mail
	Серийный номер сертификата электронной подписи
	Подпись уполномочен-ного сотрудника стороны

	Руководитель
	
	
	
	
	

	
	
	
	
	
	

	Главный бухгалтер
	
	
	
	
	

	
	
	
	
	
	


Настоящим сторона заявляет, что любые действия, которые будут совершены владельцем(ми)    сертификата(ов)   стороны  на  основании   указанного(ых) сертификата(ов),   являются   действиями,   совершаемыми    владельцем(ами) сертификата(ов)  от имени стороны, по указанию стороны и связаны с участием в  обмене  юридически  значимыми  электронными  документами  в  программном комплексе «Бюджет – Смарт».

Электронная(ые) копия(и) сертификата(ов) уполномоченного(ых)сотрудника(ов) представлены организатору _______________________________

(указывается способ предоставления)

_______________________________ ___________ ___________________

(должность руководителя стороны)     (подпись)            (Ф.И.О.)

                                  М.П.

Приложение № 2
к Порядку регистрации и хранения документов при электронном юридически значимом обмене электронными документами в программном комплексе «Бюджет - Смарт» Финансового управления администрации Невьянского городского округа

Журнал учета пользователей в программном комплексе «Бюджет –Смарт»
	№ п/п
	Наименование учреждения
	Имя пользователя  ПК «Бюджет – Смарт»
	Ф.И.О. и должность ответственного лица
Участника
	Дата и

подпись ответственного лица Организатора
	Дата и подпись уполномоченного лица Участника
об ознакомлении с инструктажем
	Примечание

	1. 
	
	
	
	
	
	

	2. 
	
	
	
	
	
	


Приложение № 3
к Порядку регистрации и хранения документов при электронном юридически значимом обмене электронными документами в программном комплексе «Бюджет - Смарт» Финансового управления администрации Невьянского городского округа

Уведомление № ______
о подтверждении подключения к программному комплексу

«Бюджет - Смарт»

	

	(Полное наименование учреждения)

	

	(Ф.И.О. уполномоченного лица)


Уведомляем Вас о том, что вам присвоен логин и пароль (пароль необходимо сменить при первом входе в программный комплекс) закрепленные за уполномоченным лицом учреждения.
	Имя пользователя
	Временный пароль

	
	


	Руководитель Организатора
	
	
	
	
	

	
	(должность)
	
	(подпись)
	
	(расшифровка подписи)

	С уведомлением ознакомлен.
Один экземпляр получил:  

	


______________________  ______________  _________  «___» _________ 20 __ г.
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