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Согласно п. 4 ст. 3 Закона о противодействии терроризму под противодействием терроризму понимается деятельность органов государственной власти и органов местного самоуправления, а также физических и юридических лиц по:
- по предупреждению терроризма, в том числе по выявлению и последующему устранению причин и условий, способствующих совершению террористических актов (профилактика терроризма);
- по выявлению, предупреждению, пресечению, раскрытию и расследованию террористического акта (борьба с терроризмом);
- по минимизации и (или) ликвидации последствий проявлений терроризма.
Преамбула Постановления Пленума ВС РФ о преступлениях террористической направленности гласит: в Российской Федерации правовую основу противодействия терроризму составляют Конституция Российской Федерации, общепризнанные принципы и нормы международного права, международные договоры Российской Федерации, Федеральный закон от 25 июля 2002 г. N 114-ФЗ "О противодействии экстремистской деятельности", Закон о противодействии терроризму и другие нормативные правовые акты, направленные на противодействие терроризму.
В частности, мерам по противодействию финансирования терроризма посвящен Федеральный закон от 07.08.2001 N 115-ФЗ "О противодействии легализации (отмыванию) доходов, полученных преступным путем, и финансированию терроризма" (далее - Закон о противодействии финансированию терроризма). В числе мер, предусмотренных указанным Законом, находится обязательный контроль в установленных случаях за операциями с денежными средствами или иным имуществом, а также внутренний контроль в организациях, осуществляющих такие операции (ст. 4 Закона о противодействии финансированию терроризма).
На основании п. п. 7, 8 Концепции противодействия терроризму в Российской Федерации (утв. Президентом РФ 05.10.2009) субъектами противодействия терроризму являются уполномоченные органы государственной власти и органы местного самоуправления, в компетенцию которых входит проведение мероприятий по противодействию терроризму, негосударственные организации и объединения, а также граждане, оказывающие содействие органам государственной власти и органам местного самоуправления в осуществлении антитеррористических мероприятий. Координацию деятельности по противодействию терроризму, организацию планирования применения сил и средств федеральных органов исполнительной власти и их территориальных органов по борьбе с терроризмом, а также управление контртеррористическими операциями обеспечивают Национальный антитеррористический комитет, Федеральный оперативный штаб, антитеррористические комиссии и оперативные штабы в субъектах Российской Федерации.
Перечень организационных основ противодействия терроризму закреплен в ст. 5 Закона о противодействии терроризму.
Во исполнение указанных основ принимаются нормативные акты, которые направлены на установление и реализацию соответствующих полномочий различных органов власти (в дополнение к установленным Законом о противодействии терроризму).
В частности, на основании ч. 3 ст. 5 Закона о противодействии терроризму федеральные органы исполнительной власти, органы государственной власти субъектов Российской Федерации и органы местного самоуправления осуществляют противодействие терроризму в пределах своих полномочий.
Согласно п. 1 Постановления Правительства РФ от 04.05.2008 N 333 "О компетенции федеральных органов исполнительной власти, руководство деятельностью которых осуществляет Правительство Российской Федерации, в области противодействия терроризму" (далее - Постановление Правительства РФ от 04.05.2008 N 333) федеральные органы исполнительной власти, руководство деятельностью которых осуществляет Правительство Российской Федерации:
- участвуют в формировании и реализации основных направлений государственной политики в области противодействия терроризму в пределах своей компетенции;
- обеспечивают антитеррористическую защищенность объектов федеральной собственности, находящихся в их ведении, координируют деятельность по антитеррористической защищенности иных объектов в соответствии со своей компетенцией в установленной сфере деятельности и организуют контроль состояния их антитеррористической защищенности;
- осуществляют взаимодействие в области противодействия терроризму, в том числе обмен информацией;
- обеспечивают профессиональную переподготовку и повышение квалификации федеральных государственных гражданских служащих, осуществляющих деятельность по профилактике терроризма, минимизации и (или) ликвидации последствий его проявлений.
В соответствии с п. 1(1) Постановления Правительства РФ от 04.05.2008 N 333 федеральные министерства, руководство деятельностью которых осуществляет Правительство Российской Федерации, осуществляют координацию и контроль деятельности по профилактике терроризма, минимизации и (или) ликвидации последствий его проявлений подведомственных федеральных служб, федеральных агентств, их территориальных органов и организаций, а также в соответствии со своей компетенцией осуществляют методическое руководство деятельностью органов исполнительной власти субъектов Российской Федерации в указанной сфере.
На основании ст. 8 Федерального закона от 03.04.1995 N 40-ФЗ "О Федеральной службе безопасности" борьба с терроризмом является одним из основных направлений деятельности органов ФСБ.
В целях организации и координации деятельности по противодействию терроризму, осуществляемой федеральными органами исполнительной власти, органами исполнительной власти субъектов Российской Федерации и органами местного самоуправления, а также антитеррористическими комиссиями и оперативными штабами в субъектах Российской Федерации, оперативными штабами в морских районах (бассейнах), образован Национальный антитеррористический комитет (п. 1 Положения о Национальном антитеррористическом комитете, утвержденного Указом Президента РФ от 26.12.2015 N 664 "О мерах по совершенствованию государственного управления в области противодействия терроризму").
Комплекс специальных, оперативно-боевых, войсковых и иных мероприятий с применением боевой техники, оружия и специальных средств по пресечению террористического акта, обезвреживанию террористов, обеспечению безопасности физических лиц, организаций и учреждений, а также по минимизации последствий террористического акта именуется контртеррористической операцией (п. 5 ст. 3 Закона о противодействии терроризму).
Для участия в проведении контртеррористических операций могут привлекаться в том числе Вооруженные Силы РФ (ст. 6 Закона о противодействии терроризму), полиция (п. 17 ч. 1 ст. 12 Федерального закона от 07.02.2011 N 3-ФЗ "О полиции"), войска национальной гвардии (п. 3 ч. 1 ст. 2 Федерального закона от 03.07.2016 N 226-ФЗ "О войсках национальной гвардии Российской Федерации").
Также обращаем внимание: согласно ч. 1 ст. 4 Закона о противодействии терроризму Российская Федерация в соответствии с международными договорами Российской Федерации сотрудничает в области противодействия терроризму с иностранными государствами, их правоохранительными органами и специальными службами, а также с международными организациями.

Понятие и требования
к антитеррористической защищенности объектов (территорий)

Под антитеррористической защищенностью объекта (территории) понимается состояние защищенности здания, строения, сооружения, иного объекта, места массового пребывания людей, препятствующее совершению террористического акта. При этом под местом массового пребывания людей понимается территория общего пользования поселения или городского округа, либо специально отведенная территория за их пределами, либо место общего пользования в здании, строении, сооружении, на ином объекте, на которых при определенных условиях может одновременно находиться более пятидесяти человек (п. 6 ст. 3 Закона о противодействии терроризму).
Постановлением Правительства РФ от 25.03.2015 N 272 утверждены:
- Требования к антитеррористической защищенности мест массового пребывания людей (далее - Требования к местам МПЛ);
- Требования к антитеррористической защищенности объектов (территорий), подлежащих обязательной охране войсками национальной гвардии Российской Федерации (далее - Требования к охраняемым объектам).
Согласно п. 2 Требований к местам МПЛ в субъектах РФ и муниципальных образованиях определяется перечень мест массового пребывания людей.
На каждое место массового пребывания людей после проведения его обследования и категорирования комиссией составляется паспорт безопасности. Актуализация паспорта безопасности происходит не реже одного раза в 3 года, а также в установленных Требованиями к местам МПЛ случаях (п. п. 14, 19 Требований к местам МПЛ).
В соответствии с п. 13(1) Требований к местам МПЛ служебная информация о состоянии антитеррористической защищенности места массового пребывания людей и принимаемых мерах по ее усилению, содержащаяся в акте обследования и категорирования места массового пребывания людей, иных документах и других материальных носителях информации, является служебной информацией ограниченного распространения и подлежит защите в соответствии с законодательством Российской Федерации.
На основании п. 21 Требований к местам МПЛ антитеррористическая защищенность мест массового пребывания людей обеспечивается путем:
- проведения организационных мероприятий по обеспечению антитеррористической защищенности мест массового пребывания людей, включая категорирование мест массового пребывания людей, с учетом степени потенциальной опасности и угрозы совершения на них террористического акта и его возможных последствий;
- определения и устранения причин и условий, способствующих совершению в местах массового пребывания людей террористических актов;
- контроля в едином информационном пространстве в режиме реального времени обстановки, складывающейся в районах расположения мест массового пребывания людей;
- применения современных информационно-коммуникационных технологий для обеспечения безопасности мест массового пребывания людей;
- оборудования мест массового пребывания людей необходимыми инженерно-техническими средствами;
- контроля за соблюдением требований к обеспечению антитеррористической защищенности мест массового пребывания людей;
- осуществления следующих мероприятий по защите служебной информации ограниченного распространения, содержащейся в паспорте безопасности и иных документах, в том числе служебной информации ограниченного распространения о принимаемых мерах по антитеррористической защищенности места массового пребывания людей:
установления порядка работы со служебной информацией ограниченного распространения;
организации допуска лиц к служебной информации ограниченного распространения;
определения обязанностей лиц, допущенных к служебной информации ограниченного распространения, в том числе лиц, ответственных за хранение паспорта безопасности и иных документов ограниченного распространения, содержащих сведения о состоянии антитеррористической защищенности места массового пребывания людей и принимаемых мерах по ее усилению;
организации и осуществления контроля за обеспечением установленного порядка работы со служебной информацией ограниченного распространения и ее хранения.
На основании п. п. 23, 24 Требований к местам МПЛ все места массового пребывания людей независимо от установленной категории оборудуются:
- системой видеонаблюдения;
- системой оповещения и управления эвакуацией;
- системой освещения.
В целях поддержания правопорядка в местах массового пребывания людей организуется их физическая охрана.
Согласно п. п. 5, 6 Требований к охраняемым объектам в целях установления дифференцированных требований к обеспечению антитеррористической защищенности объектов (территорий) осуществляется их категорирование. Категорирование объектов (территорий) осуществляется специальной комиссией на основании оценки состояния защищенности объектов (территорий), учитывающей их значимость для инфраструктуры и жизнеобеспечения, степень потенциальной опасности и угрозы совершения террористического акта на объектах (территориях), а также возможных последствий их совершения.
По результатам работы комиссии объекту (территории) присваивается категория и определяются мероприятия по обеспечению его антитеррористической защищенности (п. 11 Требований к охраняемым объектам).
На каждый объект (территорию) после проведения его обследования и категорирования разрабатывается паспорт безопасности объекта (территории), актуализируемый по общему правилу не реже одного раза в три года, за исключением актуализации при изменении ряда параметров объекта (территории) (п. п. 13, 19 Требований к охраняемым объектам).
В соответствии с абз. 5 п. 12 Требований к охраняемым объектам служебная информация о состоянии антитеррористической защищенности объекта (территории) и принимаемых мерах по ее усилению, содержащаяся в акте обследования объекта (территории), иных документах и других материальных носителях информации, является служебной информацией ограниченного распространения и подлежит защите в соответствии с законодательством Российской Федерации.
На основании п. 21 Требований к охраняемым объектам антитеррористическая защищенность объектов (территорий) обеспечивается путем:
- проведения организационных мероприятий по обеспечению антитеррористической защищенности объектов (территорий);
- инженерно-технического оборудования объектов (территорий) и обеспечения контроля за наличием и работоспособностью инженерно-технических средств охраны объектов (территорий), а также технического обслуживания инженерно-технических средств охраны объектов (территорий);
- обеспечения пропускного и внутриобъектового режимов на объектах (территориях);
- проведения комплекса мероприятий, направленных на минимизацию возможных последствий совершения террористических актов на объектах (территориях) и ликвидацию угрозы совершения террористических актов на объектах (территориях);
- осуществления следующих мероприятий по защите служебной информации ограниченного распространения, содержащейся в паспорте безопасности объекта (территории) и иных документах, в том числе служебной информации ограниченного распространения о принимаемых мерах по антитеррористической защищенности объекта (территории):
установления порядка работы со служебной информацией ограниченного распространения;
организации допуска лиц к служебной информации ограниченного распространения;
определения обязанностей лиц, допущенных к служебной информации ограниченного распространения, в том числе лиц, ответственных за хранение паспорта безопасности объекта (территории) и иных документов ограниченного распространения, содержащих сведения о состоянии антитеррористической защищенности объекта (территории) и принимаемых мерах по ее усилению;
организации и осуществления контроля за обеспечением установленного порядка работы со служебной информацией ограниченного распространения и ее хранения.
Согласно п. 22 Требований к охраняемым объектам организационные мероприятия по обеспечению антитеррористической защищенности объектов (территорий) включают в себя:
- разработку организационно-распорядительных документов по организации охраны, пропускного и внутриобъектового режимов на объектах (территориях);
- определение должностных лиц, ответственных за проведение мероприятий по антитеррористической защищенности объектов (территорий);
- проведение учений и (или) тренировок с сотрудниками (работниками) объектов (территорий) по подготовке к действиям при угрозе совершения и при совершении террористических актов на объектах (территориях);
- информирование сотрудников (работников) объектов (территорий) о требованиях к антитеррористической защищенности объектов (территорий) и об организационно-распорядительных документах по пропускному и внутриобъектовому режимам на объектах (территориях);
- исключение фактов бесконтрольного нахождения на потенциально опасных участках (критических элементах) объектов (территорий) посетителей, работников обслуживающих, ремонтных и иных сторонних организаций.

