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АДМИНИСТРАЦИЯ
ТЕНЬКИНСКОГО ГОРОДСКОГО ОКРУГА

МАГАДАНСКОЙ ОБЛАСТИ

П О С Т А Н О В Л Е Н И Е 

от 12.02.2016 № 98-па
О персональных данных 
В соответствии с Трудовым кодексом Российской Федерации, Федеральным законом от 27.07.2006 №152-ФЗ «О персональных данных», Федеральным законом от 02.03.2007 № 25-ФЗ «О муниципальной службе Российской Федерации», Законом Магаданской области от 2 ноября 2007 г.     № 900-ОЗ «О муниципальной службе в Магаданской области»  Указом Президента Российской Федерации от 30.05.2005 №609 «Об утверждении Положения о персональных данных государственного гражданского служащего Российской Федерации и ведении его личного дела», постановлениями  Правительства Российской Федерации от 01.11.2012 №1119 «Об утверждении требований к защите персональных данных при их обработке в информационных системах персональных данных», от 21.03.2012 №211 «Об утверждении Перечня мер, направленных на обеспечение выполнения обязанностей, предусмотренными Федеральным законом «О персональных данных» и принятыми в соответствии с ним нормативными правовыми актами, операторами, являющимися государственными или муниципальными органами», администрация Тенькинского городского округа  Магаданской области п о с т а н о в л я е т:
1. Утвердить Правила обработки персональных данных сотрудников   администрации Тенькинского городского округа Магаданской области и  руководителей муниципальных учреждений, предприятий (приложению №1).

2. Утвердить Правила рассмотрения запросов субъектов персональных данных или их представителей в администрации Тенькинского городского округа  Магаданской области (приложение №2).
3. Утвердить Правила осуществления внутреннего контроля соответствия обработки персональных данных требованиям к защите персональных данных в администрации Тенькинского городского округа Магаданской области (приложению №3).
4. Утвердить Правила работы с обезличенными данными в случае обезличивания персональных данных в администрации Тенькинского городского округа  Магаданской области (приложению №4).

5. Утвердить Перечень информационных систем, используемых  в администрации Тенькинского городского округа Магаданской области (приложению № 5).

6. Утвердить Перечень персональных данных, обрабатываемых в администрации Тенькинского городского округа  Магаданской области в связи с реализацией служебных или трудовых отношений, а также в связи с оказанием государственных или муниципальных услуг и осуществлением государственных и муниципальных функций  (приложению № 6).

7. Утвердить Перечень должностей работников администрации Тенькинского городского округа  Магаданской области, ответственных за проведение мероприятий по обезличиванию обрабатываемых персональных данных, при замещении которых предусматривает осуществление обработки персональных данных либо осуществление доступа к персональным данным (приложение №7).
8. Утвердить Должностной регламент ответственного за организацию обработки персональных данных в администрации Тенькинского городского округа  Магаданской области (приложение №8).

9. Утвердить Типовое обязательство муниципального служащего и работника администрации Тенькинского городского округа  Магаданской области, непосредственно осуществляющего обработку персональных данных,  в случае расторжения с ним служебного контракта или трудового договора прекратить обработку персональных данных, ставших известными ему в связи с исполнением должностных обязанностей (приложения №9).

10. Утвердить Типовое обязательство о неразглашении информации, содержащей персональные данные (приложение №10).

11.  Утвердить Типовую форму согласия на обработку персональных данных муниципального служащего администрации Тенькинского городского округа  Магаданской области, а также иных субъектов персональных данных  (приложению №11).

12.  Утвердить Типовую форму разъяснения субъекту персональных данных юридических последствий отказа предоставить свои персональные данные (приложение №12). 
13. Утвердить Порядок доступа муниципальных служащих и работников администрации Тенькинского городского округа  Магаданской области в помещения, в которых ведется обработка персональных данных (приложение  №13).


14. Признать утратившими силу:


- постановление администрации Тенькинского района от 03.12.2009 №242-па   «Об утверждении Положения о персональных данных работников органов местного самоуправления муниципального образования Тенькинского района Магаданской области»;


- постановление администрации муниципального образования «поселок Мадаун» от 18.09.2015 № 12 «Об утверждении Положения о персональных данных муниципального служащего муниципального образования «поселок Мадаун» Тенькинского района Магаданской области и порядке ведения его личного дела»;
- постановление администрация муниципального образования «поселок Усть-Омчуг» от 25.03.2010 № 19-па «Об утверждении положения об обработке и защите персональных данных в администрации муниципального образования «Поселок Усть-Омчуг»;

 распоряжение администрации муниципального образования «поселок Омчак» от 06.10.2010 № 73 «Об организации работы с персональными данными муниципального служащего администрации муниципального образования «поселок Омчак» Тенькинского района Магаданской области и ведение его личного дела».
15. Контроль за исполнением настоящего постановления оставляю за собой.

16. Настоящее постановление вступает в силу после его официального опубликования (обнародования). 
	Глава Тенькинского городского округа
	И.С. Бережной 


Приложение №1

Утверждены
постановлением администрации
Тенькинского городского округа
Магаданской области
от 12.02.2016 № 98-па
Правила

обработки персональных данных сотрудников  администрации Тенькинского городского округа Магаданской области и  руководителей муниципальных учреждений, предприятий
1. Общие положения

1.1. Настоящие Правила обработки персональных данных сотрудников  администрации Тенькинского городского округа  Магаданской области и  руководителей муниципальных учреждений, предприятий  (далее - Правила) разработаны в целях определения порядка получения, обработки, использования, хранения, передачи и гарантии конфиденциальности персональных данных сотрудников  администрации Тенькинского городского округа  Магаданской области и  руководителей муниципальных учреждений, предприятий (далее – сотрудники администрации и руководители муниципальных учреждений, предприятий).

1.2. Правовую основу порядка обработки персональных данных сотрудников администрации и руководители муниципальных учреждений составляют Конституция Российской Федерации, Федеральный закон от 27.07.2006 №152-ФЗ «О персональных данных», Федеральный закон от 27.07.2006 №149-ФЗ «Об информации, информационных технологиях и о защите информации», Федеральный закон от 02.03.2007 № 25-ФЗ «О муниципальной службе в Российской федерации», Трудовой кодекс Российской Федерации, Гражданский кодекс Российской Федерации, Указ Президента Российской Федерации от 30.05.2005 № 609 «Об утверждении Положения о персональных данных государственного гражданского служащего Российской Федерации и ведении его личного дела».

1.3. В настоящих Правилах используются понятия в соответствии со статьей 3 Федерального закона от 27.07.2006 №152-ФЗ «О персональных данных».
1.4. Глава Тенькинского городского округа:

а) обеспечивает организационные и технические меры по обеспечению безопасности персональных сотрудников администрации и руководителей муниципальных учреждений, предприятий от неправомерного их использования, утраты, а также от иных неправомерных действий;

б) определяет сотрудников администрации, уполномоченных на обработку персональных данных (далее - операторы), и обеспечивающих обработку персональных данных в соответствии с требованиями законодательства Российской Федерации, а также несущих ответственность в соответствии с законодательством Российской Федерации за нарушение режима защиты этих персональных данных.

1.5. При обработке операторами персональных данных обеспечивается конфиденциальность персональных данных, за исключением сведений, которые в случаях, установленных законодательством Российской Федерации, могут быть распространены в средствах массовой информации.

2. Сбор, обработка и защита персональных данных сотрудников администрации и руководителей муниципальных учреждений
2.1. В администрации Тенькинского городского округа Магаданской обалсти и ее структурных подразделениях (далее  - администрация) обрабатываются только персональные данные, полученные непосредственно от субъектов персональных данных с их письменного согласия. Обработка биометрических персональных данных сотрудников администрации и руководителей муниципальных учреждений, предприятий в администрации не осуществляется.
2.2. Сбор персональных данных сотрудников администрации и руководителей муниципальных учреждений, предприятий осуществляется на основании документальных сведений, представленных гражданами, претендующими на замещение вакантной должности, либо включение в кадровый резерв администрации, в процессе трудовых отношений в соответствии с законодательством Российской Федерации о муниципальной службе и труде.

2.3. Обработка персональных данных осуществляется в целях обеспечения соблюдения Конституции Российской Федерации, федеральных законов и иных нормативных правовых актов Российской Федерации, содействия муниципальных служащим в прохождении службы (выполнении работы), обучении и должностном росте, при формировании кадрового резерва, учете результатов исполнения должностных обязанностей, обеспечении личной безопасности данных сотрудников администрации и руководителей муниципальных учреждений, предприятий и установленных законодательством Российской Федерации условий труда, гарантий и компенсаций, а также сохранности принадлежащего им имущества и имущества администрации.
2.4. Накопление, систематизация, учет, архивное хранение персональных данных сотрудников администрации и руководителей муниципальных учреждений, предприятий осуществляется оператором посредством формирования, ведения и хранения в течение установленного срока:

1) личных дел, личных карточек, лицевых счетов сотрудников администрации и руководителей муниципальных учреждений, предприятий в соответствии с унифицированными формами №Т-2, Т-2ГС (МС), №Т-54, утвержденных постановлением Госкомстата России от 05.01.2004 №1,  иных документов и материалов, содержащих их персональные данные, 

2.5. Операторы осуществляют обработку персональных данных:

1) при формировании и ведении реестра муниципальных служащих администрации в соответствии с законодательством о муниципальной службе в Российской Федерации и Магаданской области;

2) при формировании и использовании кадрового резерва муниципальных служащих администрации в соответствии с законодательством о муниципальной службе в Российской Федерации и Магаданской области;
3) при проведении конкурсных процедур для замещения вакантной должности;

4) при заключении трудового договора (контракта);

5)  при ведении личных дел и личных карточек (лицевые счета);

6) при начислении заработной платы (денежного содержания) и других выплат;
7) при организации медицинского осмотра;

8) при формировании заявки на авиабилеты;
9) при  проведении других мероприятиях, необходимых для реализации трудовых прав и обязанностей муниципальных служащих, работников и руководителей муниципальных учреждений, предприятий.
2.6. В целях информационного обеспечения деятельности администрации оператором могут создаваться общедоступные источники персональных данных (справочники, списки и т.п.), в которых с письменного согласия субъекта персональных данных включаются его фамилия, имя, отчество, сведения о замещаемой им должности, классном чине, иные персональные данные, предоставленные субъектом персональных данных администрации.

2.7. Формирование, ведение, хранение и передача персональных данных сотрудников администрации и руководителей муниципальных учреждений, предприятий содержащихся в информационных системах администрации, осуществляется при помощи средств локальной вычислительной сети администрации с учетом особенностей, предусмотренных постановлением Правительства Российской Федерации от 15.09.2008 № 687 «Об утверждении положения об особенностях обработки персональных данных, осуществляемой без использования средств автоматизации».

2.8. Обработка операторами персональных данных сотрудников администрации и руководителей муниципальных учреждений, предприятий осуществляется с соблюдением общих требований по их защите:

1) персональные данные предоставляются лично сотрудниками администрации и руководителями муниципальных учреждений, предприятий.

В случае возникновения необходимости получения персональных данных сотрудников администрации и руководителей муниципальных учреждений, предприятий у третей стороны они извещаются об этом заблаговременно для получения их письменного согласия и уведомления о целях, предполагаемых источниках и способах получения принадлежащих им персональных данных;

2) запрещается получать, обрабатывать и приобщать к личному делу сотрудников администрации и руководителей муниципальных учреждений, предприятий персональные данные об их политических, религиозных и иных убеждениях, частной жизни, членстве в общественных, в том числе в профессиональных союзах;
3) при принятии решений, затрагивающих интересы сотрудников администрации и руководителей муниципальных учреждений, предприятий запрещается основываться на их персональных данных, полученных исключительно с использованием электронных носителей;

4) обеспечение конфиденциальности персональных данных сотрудников администрации и руководителей муниципальных учреждений, предприятий за исключением общедоступных персональных данных, а также случаев обезличивания персональных данных;

5) в случае выявления недостоверных персональных данных сотрудников администрации и руководителей муниципальных учреждений, предприятий или неправомерных действий с ними оператора, при обращении или по запросу сотрудников администрации и руководителей муниципальных учреждений или их законных представителей, либо уполномоченного органа по защите прав субъектов персональных данных, оператором осуществляется блокирование персональных данных, относящихся к соответствующему сотруднику администрации и руководителю муниципального учреждения,  предприятия с момента такого обращения или получения такого запроса на период проверки;

В случае подтверждения факта неточности персональных данных оператор на основании сведений, представленных субъектом персональных данных или его представителем либо уполномоченным органом по защите прав субъектов персональных данных, или иных необходимых документов обязан уточнить персональные данные либо обеспечить их уточнение (если обработка персональных данных осуществляется другим лицом, действующим по поручению оператора) в течение семи рабочих дней со дня представления таких сведений и снять блокирование персональных данных.
В случае выявления неправомерных действий с персональными данными, оператором в срок, не превышающий трех рабочих дней со дня выявления, устраняются допущенные нарушения. В случае невозможности устранения допущенных нарушений оператором в срок, не превышающий трех рабочих дней со дня выявления неправомерных действий с персональными данными, производится уничтожение указанных персональных данных. Об устранении допущенных нарушений или уничтожении персональных данных оператор уведомляет сотрудников администрации и руководителей муниципальных учреждений, предприятий или их законных представителей, а в случае, если обращение или запрос были направлены уполномоченным органом по защите прав субъектов персональных данных, также и указанный орган;

8) защита персональных данных сотрудников администрации и руководителей муниципальных учреждений, предприятий от неправомерного их использования или утраты обеспечивается за счет средств местного или областного бюджета в порядке, установленном законодательством Российской Федерации и Магаданской области.
3. Передача и хранение персональных данных

3.1. Передача персональных данных сотрудников администрации и руководителей муниципальных учреждений, предприятий:

1) третьей стороне не допускается без их письменного согласия, за исключением случаев, установленных федеральными законами;

2) их законным представителям осуществляется в порядке, установленном законодательством Российской Федерации, и ограничивается только теми персональными данными, которые необходимы для выполнения указанными представителями их функции.

3.3. Использование и хранение биометрических персональных данных сотрудников администрации и руководителей муниципальных учреждений, предприятий в администрации не осуществляется 
3.4. В целях обеспечения защиты персональных данных, хранящихся в личных делах, муниципальным служащим и руководителей муниципальных учреждений, предприятий  работникам предоставляется право:

1) получать полную информацию о своих персональных данных и обработке этих данных (в том числе автоматизированной);

2) осуществлять свободный бесплатный доступ к своим персональным данным, включая право получать копии любой записи, содержащей персональные данные, за исключением случаев, предусмотренных законодательством Российской Федерации;

3) требовать исключения или исправления неверных или неполных персональных данных, а также данных, обработанных с нарушением законодательства Российской Федерации. 
Сотрудники администрации и руководители муниципальных учреждений, предприятий при отказе оператора исключить или исправить их персональные данные могут заявить в письменной форме руководителю о своем несогласии.
 Персональные данные оценочного характера сотрудников администрации и руководителей муниципальных учреждений, предприятий  могут дополнить заявлением, выражающим их личное мнение.
4) требовать от руководителя уведомления всех лиц, которым ранее были сообщены неверные или неполные их персональные данные, обо всех произведенных в них изменениях или исключениях из них;

5) обжаловать действия или бездействие оператора в уполномоченный орган по защите прав субъектов персональных данных или в судебном порядке, если сотрудники администрации и руководители муниципальных учреждений, предприятий полагают, что оператор осуществляет обработку их персональных данных с нарушением требований законодательства Российской Федерации, или иным образом нарушает их права и свободы.

4. Ответственность за нарушение норм, регулирующих обработку персональных данных

4.1. Лица, виновные в нарушении порядка обращения с персональными данными, несут ответственность в соответствии с законодательством Российской Федерации.

_________________

Приложение №2

Утверждены
постановлением администрации
Тенькинского городского округа
Магаданской области
от 12.02.2016 № 98-па
Правила 

рассмотрения запросов субъектов персональных данных или их представителей в администрации Тенькинского городского округа  Магаданской области
1. Рассмотрение запросов субъектов персональных данных или их представителей на доступ к его персональным данным в администрации Тенькинского городского округа  Магаданской области осуществляются в соответствии с правами субъекта персональных данных, предусмотренных ст. 14 Федерального закона от 27.07.2006 №152-ФЗ «О персональных данных» (далее – федеральный закон).

2. Субъект персональных данных имеет право на получение информации, касающейся обработки его персональных данных, в том числе содержащей:

1) подтверждение факта обработки персональных данных оператором;

2) правовые основания и цели обработки персональных данных;

3) цели и применяемые оператором способы обработки персональных данных;

4) наименование и место нахождения оператора, сведения о лицах (за исключением работников оператора), которые имеют доступ к персональным данным или которым могут быть раскрыты персональные данные на основании договора с оператором или на основании федерального закона;

5) обрабатываемые персональные данные, относящиеся к соответствующему субъекту персональных данных, источник их получения, если иной порядок предоставления таких данных не предусмотрен федеральным законом;

6) сроки обработки персональных данных, в т.ч. сроки их хранения;

7) порядок осуществления субъектом персональных данных прав, предусмотренных Федеральным законом;

8) информацию об осуществлении или о предполагаемой трансграничной передаче данных;

9) наименование или фамилию, имя, отчество и адрес лица, осуществляющего обработку персональных данных по поручению оператора, если обработка поручена или будет поручена такому лицу.

3. При сборе персональных данных оператор обязан представить субъекту персональных данных по его просьбе вышеуказанную информацию.

4. Если предоставление персональных данных является обязательным в соответствии с федеральным законом, оператор обязан разъяснить субъекту персональных данных юридические последствия отказа предоставить его персональные данные.

5. Если персональные данные получены не от субъекта персональных данных, оператор обязан предоставить субъекту персональных данных следующую информацию:

1) наименование либо фамилия, имя, отчество и адрес оператора или его представителя;

2) цель обработки персональных данных и его правовое основание;

3) предполагаемые пользователи персональных данных;

4) права субъекта персональных данных;

5) источник получения персональных данных.

6. Оператор освобождается от обязанности предоставлять субъекту персональных данных сведения в случаях, если:

1) субъект персональных данных уведомлен об осуществлении обработки его персональных данных соответствующим оператором;

2) персональные данные получены оператором на основании федерального закона или в связи с исполнением договора, стороной которого либо выгодоприобретателем или поручителем по которому является субъект персональных данных;

3) персональные данные сделаны общедоступными субъектом персональных данных или получены из общедоступного источника;

4) оператор осуществляет обработку персональных данных для статистических или иных исследовательских целей, если при этом не нарушаются права и законные интересы субъекта персональных данных;

5) предоставление субъекту персональных данных сведений нарушает права и законные интересы третьих лиц.

7. При обращении субъекта персональных данных или его представителя оператор обязан предоставить возможность ознакомления с персональными данными в течение 30 дней с даты получения запроса. Запрос должен содержать номер основного документа удостоверяющего личность субъекта персональных данных или его представителя, сведения о дате выдачи указанного документа и выдавшем его органе, сведения, подтверждающие участие субъекта персональных данных в отношениях с оператором либо сведения, иным образом подтверждающие факт обработки персональных данных оператором, подпись субъекта персональных данных или его представителя. Запрос может быть направлен в форме электронного документа и подписан электронной подписью в соответствии с законодательством Российской Федерации.

8. В случае отказа в предоставлении информации субъекту персональных данных или его представителю, оператор обязан дать в письменной форме мотивированный ответ, содержащий ссылку на положение части 8 ст. 14 федерального закона в срок, не превышающий 30 дней со дня обращения, либо с даты получения запроса.

9. В случае, если сведения, а также обрабатываемые персональные данные были предоставлены для ознакомления субъекту персональных данных по его запросу, субъект персональных данных вправе обратиться повторно к оператору или направить ему повторный запрос в целях получения сведений и ознакомления с такими персональными данными не ранее чем через тридцать дней после первоначального обращения или направления первоначального запроса, если более короткий срок не установлен федеральным законом, принятым в соответствии с ним нормативным правовым актом или договором, стороной которого либо выгодоприобретателем или поручителем по которому является субъект персональных данных.

10. Субъект персональных данных вправе обратиться повторно к оператору или направить ему повторный запрос в целях получения сведений, а также в целях ознакомления с обрабатываемыми персональными данными до истечения срока, указанного в части 9 настоящих правил, в случае, если такие сведения и (или) обрабатываемые персональные данные не были предоставлены ему для ознакомления в полном объеме по результатам рассмотрения первоначального обращения. Повторный запрос наряду со сведениями, указанными в части 7 настоящей статьи, должен содержать обоснование направления повторного запроса.

11. Субъект персональных данных вправе требовать от оператора уточнения его персональных данных, их блокирования или уничтожения в случае, если персональные данные являются неполными, устаревшими, неточными, незаконно полученными или не являются необходимыми для заявленной цели обработки, а также принимать предусмотренные законом меры по защите своих прав. Оператор обязан в срок, не превышающий семи рабочих дней, со дня предоставления субъектом персональных данных или его представителем внести в них необходимые изменения.

12. Если персональные данные, незаконно полученные или не являются необходимыми для заявленной цели обработки, оператор обязан уничтожить такие персональные данные в срок, не превышающий семи дней.

13. Оператор обязан сообщить в уполномоченный орган по защите прав субъектов персональных данных по запросу этого органа необходимую информацию в течение тридцати дней с даты получения запроса.
_________________
Приложение №3

Утверждены
постановлением администрации
Тенькинского городского округа 
Магаданской области
от 12.02.2016 № 98-па
Правила

осуществления внутреннего контроля соответствия обработки персональных данных требованиям к защите персональных данных в администрации Тенькинского городского округа  Магаданской области
1. Настоящими Правилами осуществления внутреннего контроля соответствия обработки персональных данных требованиям к защите персональных данных в администрации Тенькинского городского округа  Магаданской области (далее - Правила) определяются процедуры, направленные на выявление и предотвращение нарушений законодательства Российской Федерации в сфере персональных данных; основания, порядок, формы и методы проведения внутреннего контроля соответствия обработки персональных данных требованиям к защите персональных данных.

2. Настоящие Правила разработаны в соответствии Федеральным законом от 27.07.2006 №152 ФЗ «О персональных данных», постановлениями Правительства Российской Федерации от 15.09.2008 № 687 «Об утверждении Положения об особенностях обработки персональных данных, осуществляемых без использования средств автоматизации», от 21.03.2012 №211 «Об утверждении перечня мер, направленных на обеспечение выполнения обязанностей, предусмотренных Федеральным законом «О персональных данных» и принятыми в соответствии с ним нормативными правовыми актами, операторами, являющимися государственными или муниципальными органами» и другими нормативными правовыми актами».

3. В настоящих Правилах используются основные понятия, определенные в статье 3 Федерального закона от 27.07.2006 №152-ФЗ «О персональных данных».

4. В целях осуществления внутреннего контроля соответствия обработки персональных данных установленным требованиям организовывается проведение периодических проверок условий обработки персональных данных.

5. Проверки осуществляются ответственными за организацию обработки персональных данных в администрации Тенькинского городского округа  Магаданской области либо комиссией, создаваемой распоряжением администрации Тенькинского городского округа  Магаданской области 
6. Проверки соответствия обработки персональных данных установленным требованиям проводятся на основании утвержденного плана или на основании поступившего письменного заявления о нарушениях правил обработки персональных данных (внеплановые проверки). Проведение внеплановой проверки организуется в течение трех рабочих дней с момента поступления соответствующего заявления.

7. При проведении проверки соответствия обработки персональных данных установленным требованиям должны быть полностью, объективно и всесторонне установлены:

- порядок и условия применения организационных и технических мер по обеспечению безопасности персональных данных при их обработке, необходимых для выполнения требований к защите персональных данных, исполнение которых обеспечивает установленные уровни защищенности персональных данных;

- порядок и условия применения средств защиты информации;

эффективность принимаемых мер по обеспечению безопасности персональных данных до ввода в эксплуатацию информационной системы персональных данных;

- состояние учета машинных носителей персональных данных;

- соблюдение правил доступа к персональным данным;

- наличие (отсутствие) фактов несанкционированного доступа к персональным данным и принятие необходимых мер;

- мероприятия по восстановлению персональных данных, модифицированных или уничтоженных вследствие несанкционированного доступа к ним;

- осуществление мероприятий по обеспечению целостности персональных данных.

8. Ответственный за организацию обработки персональных данных (комиссия) имеет право:

- запрашивать у сотрудников информацию, необходимую для реализации полномочий;

- требовать от уполномоченных на обработку персональных данных должностных лиц уточнения, блокирования или уничтожения недостоверных или полученных незаконным путем персональных данных;

- принимать меры по приостановлению или прекращению обработки персональных данных, осуществляемой с нарушением требований законодательства Российской Федерации;

вносить главе Тенькинского городского округа:

- предложения о совершенствовании правового, технического и организационного регулирования обеспечения безопасности персональных данных при их обработке;

- предложения о привлечении к дисциплинарной ответственности лиц, виновных в нарушении законодательства Российской Федерации в отношении обработки персональных данных.

9. В отношении персональных данных, ставших известными ответственному за организацию обработки персональных данных (комиссии) в ходе проведения мероприятий внутреннего контроля, должна обеспечиваться конфиденциальность персональных данных.

10. Проверка должна быть завершена не позднее чем через месяц со дня принятия решения о ее проведении.
Ответственный за организацию обработки персональных данных либо председатель комиссии докладывает главе Тенькинского городского округа о результатах проведенной проверки и мерах, необходимых для устранения выявленных нарушений, в письменной форме.
_____________________
Приложение №4

Утверждены
постановлением администрации
Тенькинского городского округа
Магаданской области
от 12.02.2016 № 98-па
Правила 

работы с обезличенными данными в случае обезличивания персональных данных в администрации Тенькинского городского округа  Магаданской области
1. Общие положения

1.1. Настоящие Правила работы с обезличенными данными в случае обезличивания персональных данных в администрации Тенькинского городского округа  Магаданской области разработаны с учетом Федерального закона от 27.07.2006 №152-ФЗ «О персональных данных» и постановления Правительства Российской Федерации  от 21.03.2012 №211 «Об утверждении перечня мер, направленных на обеспечение выполнения обязанностей, предусмотренных ФЗ  «О персональных данных» и принятыми в соответствии с ним нормативными правовыми актами, операторами, являющимися государственными или муниципальными органами»
1.2. Настоящие Правила определяют порядок работы с обезличенными данными в администрации Тенькинского  района Магаданской области.

2. Термины и определения

2.1.1. В настоящих Правилах используются понятия в соответствии со статьей 3 Федерального закона от 27.07.2006 №152-ФЗ «О персональных данных».
3. Условия обезличивания

3.1. Обезличивание персональных данных может быть проведено с целью ведения статистических данных, снижения ущерба от разглашения защищаемых персональных данных, снижения класса информационных систем персональных данных администрации Тенькинского городского округа  Магаданской области и по достижению целей обработки или в случае утраты необходимости в достижении этих целей, если иное не предусмотрено федеральным законом.

3.2. Способы обезличивания при условии дальнейшей обработки персональных данных:

3.2.1. уменьшение перечня обрабатываемых сведений;

3.2.2. замена части сведений идентификаторами;

3.2.3. обобщение - понижение точности некоторых сведений;

3.2.4. понижение точности некоторых сведений (например, "Место жительства" может состоять из страны, индекса, города, улицы, дома и квартиры, а может быть указан только город);
3.2.5. деление сведений на части и обработка в разных информационных системах;

3.2.6. другие способы.

3.3. Способом обезличивания в случае достижения целей обработки или в случае утраты необходимости в достижении этих целей является сокращение перечня персональных данных.

3.4. Перечень должностей муниципальных служащих и работников администрации Тенькинского городского округа  Магаданской области, ответственных за проведение мероприятий по обезличиванию обрабатываемых персональных данных, утверждается постановлением администрации Тенькинского городского округа  Магаданской области.
4. Порядок работы с обезличенными персональными данными

4.1. Обезличенные персональные данные не подлежат разглашению и нарушению конфиденциальности.

4.2. Обезличенные персональные данные могут обрабатываться с использованием или без использования средств автоматизации.

4.3. При обработке обезличенных персональных данных с использованием средств автоматизации необходимо соблюдение:

4.3.1. парольной политики;

4.3.2. антивирусной политики;

4.3.3. правил работы со съемными носителями (если они используется);

4.3.4. правил резервного копирования;

4.3.5. правил доступа в помещения, где расположены элементы информационных систем;

4.4. При обработке обезличенных персональных данных без использования средств автоматизации необходимо соблюдение:

4.4.1. правил хранения бумажных носителей; правил доступа к ним и в помещения, где они хранятся.

_____________________

Приложение №5
Утвержден
постановлением администрации
Тенькинского городского округа
Магаданской области
от 12.02.2016 № 98-па
Перечень
информационных систем, используемых  в администрации
Тенькинского городского округа  Магаданской области
	№ п/п
	Наименование структурного подразделения администрации Тенькинского городского округа  Магаданской области,  информационной системы

	Комитет  финансам

	1. 
	ППО "Казначейское исполнение доходов и расходов федерального бюджета и кассовое обслуживание территориальных бюджетов v. 101 (Центр-КС)" (модуль "СЭД") АРМ СЭД

	2. 
	1С:Бухгалтерия государственного учреждения 8 ПРОФ

	3. 
	1С:Зарплата и кадры бюджетного учреждения 8

	4. 
	Бухгалтерский комплекс СЛВ Бухгалтерия

	5. 
	Бухгалтерский комплекс СЛВ ЗАРПЛАТА

	6. 
	КриптоПро CSP

	7. 
	Бюджет КС

	8. 
	программный комплекс "СВОД - WEB" Подсистемы "Бюджет-КС"

	9. 
	Континент - АП

	10. 
	SberSign

	Комитет по управлению муниципальным имуществом 

	11. 
	ППО "Казначейское исполнение доходов и расходов федерального бюджета и кассовое обслуживание территориальных бюджетов v. 101 (Центр-КС)" (модуль "СЭД") АРМ СЭД

	12. 
	СБиС++ Электронная отчетность

	13. 
	АИС "Барс-Реестр"

	14. 
	АИС "Барс-Аренда"

	15. 
	программный комплекс "СВОД - WEB" Подсистемы "Бюджет-КС"

	16. 
	Реестр государственных услуг 3.0

	Управление образование и молодежной политики 

	17. 
	Бухгалтерский комплекс СЛВ Бухгалтерия

	18. 
	СЭД "Электронный документооборот"

	19. 
	АИС «Электронный детский сад»

	Отдел   бухгалтерского учета и   отчетности

	20. 
	ППО "Казначейское исполнение доходов и расходов федерального бюджета и кассовое обслуживание территориальных бюджетов v. 101 (Центр-КС)" (модуль "СЭД") АРМ СЭД

	21. 
	Бухгалтерский комплекс СЛВ Бухгалтерия

	22. 
	Бухгалтерский комплекс СЛВ ЗАРПЛАТА

	23. 
	КриптоПро CSP

	24. 
	Континент - АП

	25. 
	SberSign

	Отдел по организационному и информационному обеспечению

	26. 
	Система автоматизации делопроизводства и электронного документооборота «Дело»

	Отдел записи актов гражданского состояния 

	27. 
	Банк данных по обращению граждан

	28. 
	Автоматизированная  программа  "Находка - ЗАГС 4.0.176.0 "

	Архивный отдел

	29. 
	Банк данных по учету обращений граждан и выдачи им архивных справок

	30. 
	Программный комплекс "Архивный Фонд 5.0."  

	31. 
	Отдел культуры

	32. 
	Бухгалтерский комплекс СЛВ ЗАРПЛАТА

	33. 
	СЭД "Электронный документооборот"


___________________
Приложение №6
Утвержден 
постановлением администрации
Тенькинского городского округа
Магаданской области
от 12.02.2016 № 98-па
Перечень

персональных данных, обрабатываемых в администрации Тенькинского городского округа  Магаданской области в связи с реализацией служебных или трудовых отношений, а также в связи с оказанием государственных или муниципальных услуг и осуществлением государственных и муниципальных функций

1. Анкетные и биографические данные, включая адрес места жительства и проживания, телефонный номер;

2. Паспортные данные или данные иного документа удостоверяющего личность и гражданство, включая серию, номер, дату выдачи, наименование органа, выдавшего документ);

3. Сведения об образовании, квалификации и о наличии специальных знаний или специальной подготовки;
4. Сведения о трудовой деятельности, опыте работы, занимаемой должности, трудовом стаже, повышении квалификации и переподготовке;

5. Сведения о составе семьи и наличии иждивенцев, сведения о месте работы членов семьи;

6. Сведения о состоянии здоровья и наличии заболеваний (когда это необходимо в случаях, установленных законом);

7. Сведения об отношении к воинской обязанности, наличие (отсутствие) судимости;
8. Сведения о назначении (приостановлении), прекращении страховой пенсии по старости (инвалидности) и ее размерах;
9.Сведения о доходах, расходах, об имуществе и обязательствах имущественного характера, в том числе супруги (супруга) и несовершеннолетних детей, в случаях предусмотренных законодательством;
10. Сведения об идентификационном номере налогоплательщика;

11. Сведения о номере и серии страхового свидетельства государственного пенсионного страхования;

12. Сведения о социальных льготах и о социальном статусе;

13. Сведения о медицинском страховании;

14. Сведения о прохождении аттестации и сдаче квалификационных экзаменов;

15. Сведения о награждении и поощрении;

16. Сведения о предоставлении отпуска;

17. Сведения о наличии иждивенцев, сведения о месте учебы членов семьи;

18. Сведения о заработной плате сотрудников по предыдущему месту работы;

19. Сведения о квалификации и стаже работы сотрудников;

20. Сведения о начисленной и выплаченной заработной плате (денежном содержании) сотрудников.
_______________

Приложение №7

Утвержден 
постановлением администрации
Тенькинского городского округа
Магаданской области
от 12.02.2016 № 98-па
Перечень 

должностей работников администрации Тенькинского  городского округа  Магаданской области, ответственных за проведение мероприятий по обезличиванию обрабатываемых персональных данных, при замещении которых предусматривает осуществление обработки персональных данных либо осуществление доступа к персональным данным
Муниципальная должность 

1. Глава Тенькинского городского округа

Должности муниципальной службы

2. Высшие должности:

2.1. первый заместитель главы администрации Тенькинского района;
2.2. заместитель главы администрации Тенькинского района.
3. Главные должности:

3.1. руководитель комитета;

3.2. руководитель управления;

3.3. управляющий делами;

3.4. руководитель территориальной администрации.

4. Ведущие должности:

4.1. заместитель руководителя комитета;

4.2. заместитель руководителя управления;

4.3. начальник отдела;

4.4. начальник отдела комитета;

4.5. начальник отдела управления;

4.6. заместитель начальника отдела;

4.7. консультант.

5. Старшие должности:

5.1. главный специалист;

5.2. ведущий специалист;

5.3. специалист 1 категории.
Должности, не относящиеся  

к должностям муниципальной службы
6. руководитель территориальной администрации

7. специалист, бухгалтер, экономист.
_________________

Приложение №8

Утвержден 
постановлением администрации
Тенькинского городского округа
Магаданской области
от 12.02.2016 № 98-па
Должностной регламент
ответственного за организацию обработки персональных данных в администрации Тенькинского городского округа  Магаданской области
Ответственный за организацию обработки персональных данных в администрации Тенькинского городского округа Магаданской области (далее -  ответственный за организацию обработки персональных) назначается распоряжением администрации Тенькинского городского округа  Магаданской области.
Ответственный за организацию обработки персональных данных в своей деятельности руководствуется Трудовым кодексом Российской Федерации, Федеральным законом от 27.07.2006 №152-ФЗ «О персональных данных», Уставом муниципального образования «Тенькинский городской округ» Магаданской области, постановлением администрации Тенькинского городского округа о персональных данных. 
Ответственный за организацию обработки персональных данных обязан:

1. Предоставлять субъекту персональных данных либо его представителю по запросу информацию об обработке его персональных данных.

2. Осуществлять внутренний текущий контроль за соблюдением требований законодательства Российской Федерации и Правила обработки персональных данных сотрудников администрации Тенькинского городского округа Магаданской области и  руководителей муниципальных учреждений (предприятий) при обработке персональных данных, в том числе требований к защите персональных данных;

3. Доводить до сведения лиц, допущенных к обработке персональных данных положения федерального законодательства Российской Федерации о персональных данных, нормативных правовых актов администрации Тенькинского района по вопросам обработки персональных данных, требований к защите персональных данных;

4. Организовывать прием и обработку обращений и запросов субъектов персональных данных или их представителей и (или) осуществлять контроль за приемом и обработкой таких обращений и запросов.

5. Разъяснять субъекту персональных данных юридические последствия отказа предоставления его персональных данных. 
Ознакомлен(а):

______________ _______________ __________________________

     (дата)                         (подпись)                     (расшифровка подписи)

___________________
Приложение №9

Утверждено
постановлением администрации
Тенькинского городского округа
Магаданской области
 от 12.02.2016 № 98-па
Типовое обязательство

муниципального служащего и работника администрации Тенькинского Тенькинского городского округа Магаданской области, непосредственно осуществляющего обработку персональных данных,  в случае расторжения с ним служебного контракта или трудового договора прекратить обработку персональных данных, ставших известными ему в связи с исполнением должностных обязанностей
Я,_________________________________________________________________

(фамилия, имя, отчество)

____________________________________________________________________

___________________________________________________________________

(должность)

Обязуюсь прекратить обработку персональных данных, ставших известными мне в связи с исполнением должностных обязанностей, в случае расторжения со мной трудового контракта (договора), освобождения меня от замещаемой должности и увольнения. В соответствии со статьей 7 Федерального закона от 27 июля 2006 №152-ФЗ «О персональных данных» я уведомлен(а) о том, что персональные данные являются конфиденциальной информацией и я обязан(а) не раскрывать третьим лицам и не распространять персональные данные без согласия субъекта персональных данных, ставших известными мне в связи с исполнением должностных обязанностей. Ответственность, предусмотренная Федеральным законом от 27 июля 2006 г №152-ФЗ «О персональных данных» и другими федеральными законами, мне разъяснена.

Ознакомлен(а):

______________ _____________________ ________________________________

       (дата)                         (подпись)                                  (расшифровка подписи)

_________________

Приложение №10

Утверждено
постановлением администрации
Тенькинского городского округа
Магаданской области
от 12.02.2016 № 98-па
Типовое обязательство
о неразглашении информации, содержащей персональные данные

Я,_______________________________________________________________,

     (фамилия, имя, отчество (при наличии)  лица, допущенного к обработке  персональных данных),

исполняющий (ая) должностные обязанности по замещаемой  должности

____________________________________________________________________________

__________________________________________________________________

предупрежден (а) о том, что на период исполнения должностных обязанностей мне будет предоставлен допуск к информации, содержащей персональные данные.

Настоящим добровольно принимаю на себя обязательства:

1. Не передавать и не разглашать третьим лицам информацию, содержащую персональные данные, которая мне доверена (будет доверена) или станет известной в связи с исполнением должностных обязанностей.

2. В случае попытки третьих лиц получить от меня информацию, содержащую персональные данные, сообщать непосредственному руководителю.

3. Не использовать информацию, содержащую персональные данные, с целью получения выгоды.

4. Выполнять требования нормативных правовых актов, регламентирующих вопросы защиты персональных данных.

5. В случае расторжения договора (контракта) и (или) прекращения права на допуск к информации, содержащей персональные данные, не разглашать и не передавать третьим лицам известную мне информацию, содержащую персональные данные.

Я предупрежден(а) о том, что нарушение данного обязательства является основанием привлечения к дисциплинарной ответственности и (или) иной ответственности в соответствии с законодательством Российской Федерации. Ознакомлен:

_______________ ____________________ ______________________________

      (дата)                            (подпись)                       (расшифровка подписи)

__________________
Приложение №11

Утверждена
постановлением администрации
Тенькинского городского округа
Магаданской области
от 12.02.2016 № 98-па
Типовая форма согласия 
на обработку персональных данных муниципального служащего администрации Тенькинского городского округа Магаданской области,
 а также иных субъектов персональных данных
Я, ________________________________________________________,

                           (фамилия, имя, отчество)

зарегистрированный(ная) по адресу ___________________________________
_________________________________________________________________,

паспорт: серия__________№__________________, выдан__________________,

                                                     (дата)

____________________________________________________________________
                                       (кем выдан)

свободно, своей волей и в своем интересе даю согласие уполномоченным должностным лицам администрации Тенькинского городского округа  Магаданской области (адрес: ул. Горняцкая, д.37, пос. Усть-Омчуг) на обработку (любое действие (операцию) или совокупность действий (операций), совершаемых с использованием средств автоматизации или без использования таких средств, включая сбор, запись, систематизацию, накопление, хранение, уточнение (обновление, изменение), извлечение, использование, передачу (распространение, предоставление, доступ), обезличивание, блокирование, удаление, уничтожение) следующих персональных данных:

- фамилия, имя, отчество, дата и место рождения, гражданство;

- прежние фамилия, имя, отчество, дата, место и причина их изменения (в случае изменения);

- владение иностранными языками и языками народов Российской Федерации;

- образование (когда и какие образовательные, научные и иные организации закончил, номера документов об образовании, направление подготовки или специальность по документу об образовании, квалификация);

- выполняемая работа с начала трудовой деятельности (включая работу по совместительству, предпринимательскую и иную деятельность), военная служба;

- классный чин федеральной государственной гражданской службы Российской Федерации и (или) государственной гражданской службы субъекта Российской Федерации и (или) муниципальной службы, дипломатический ранг, воинское и (или) специальное звание, классный чин правоохранительной службы (кем и когда присвоены);

- государственные награды, иные награды и знаки отличия (кем награжден и когда);

- степень родства, фамилии, имена, отчества, даты рождения близких родственников (отца, матери, братьев, сестер и детей), а также мужа (жены);

- места рождения, места работы и адреса регистрации по месту жительства (месту пребывания), адреса фактического проживания близких родственников (отца, матери, братьев, сестер и детей), а также мужа (жены);

- фамилии, имена, отчества, даты рождения, места рождения, места работы и адреса регистрации по месту жительства (месту пребывания), адреса фактического проживания бывших мужей (жен);

- пребывание за границей (когда, где, с какой целью);

- близкие родственники (отец, мать, братья, сестры и дети), а также муж (жена), в том числе бывшие, постоянно проживающие за границей и (или) оформляющие документы для выезда на постоянное место жительства в другое государство (фамилия, имя, отчество, с какого времени проживают за границей);

- адрес и дата регистрации по месту жительства (месту пребывания), адрес фактического проживания;

- паспорт (серия, номер, когда и кем выдан);

- паспорт, удостоверяющий личность гражданина Российской Федерации за пределами Российской Федерации (серия, номер, когда и кем выдан);

- номер телефона;

- отношение к воинской обязанности, сведения по воинскому учету (для граждан, пребывающих в запасе, и лиц, подлежащих призыву на военную службу);

- идентификационный номер налогоплательщика;

- номер страхового свидетельства обязательного пенсионного страхования;

- наличие (отсутствие) судимости;

- допуск к государственной тайне, оформленный за период работы, службы, учебы (форма, номер и дата);

- наличие (отсутствие) заболевания, препятствующего поступлению на муниципальную службу или ее прохождению, подтвержденного заключением медицинского учреждения;

- результаты обязательных медицинских осмотров (обследований), а также обязательного психиатрического освидетельствования;

сведения о доходах, расходах, об имуществе и обязательствах имущественного характера, а также о доходах, расходах, об имуществе и обязательствах имущественного характера членов семьи;

- сведения о последнем месте государственной или муниципальной службы.

Вышеуказанные персональные данные предоставляю для обработки в целях обеспечения соблюдения в отношении меня законодательства Российской Федерации и Магаданской области  в сфере отношений, связанных с поступлением на муниципальную службу, ее прохождением и прекращением (трудовых и непосредственно связанных с ними отношений), с реализацией социального страхования, социальных и иных гарантий, а также  реализацией полномочий, возложенных на администрацию Тенькинского района действующим законодательством Российской Федерации и  Магаданской области
Я ознакомлен(а) с тем, что:

- согласие на обработку персональных данных действует с даты подписания настоящего согласия в течение всего срока прохождения муниципальной службы (работы) в администрации Тенькинского района Магаданской области (замещения должности руководителя муниципального предприятия, учреждения);

- согласие на обработку персональных данных может быть отозвано на основании письменного заявления в произвольной форме;

- в случае отзыва согласия на обработку персональных данных администрация Тенькинского района Магаданской области вправе продолжить обработку персональных данных без согласия при наличии оснований, указанных в пунктах 2 - 11 части 1 статьи 6, части 2 статьи 10 и части 2 статьи 11 Федерального закона от 27 июля 2006 г. №152-ФЗ «О персональных данных»;

- после увольнения с муниципальной службы (прекращения трудовых отношений) персональные данные будут храниться в администрации Тенькинского городского округа Магаданской области в течении предусмотренного законодательством Российской Федерации срока хранения документов;

- персональные данные, предоставляемые в отношении третьих лиц, будут обрабатываться только в целях осуществления и выполнения возложенных законодательством Российской Федерации и Магаданской области на администрацию Тенькинского городского округа Магаданской области, полномочий и обязанностей.

__________ _______________________   _____________________________
      дата                     подпись                                           расшифровка подписи
__________________
Приложение №12

Утверждена
постановлением администрации
Тенькинского городского округа
Магаданской области
от 12.02.2016 № 98-па
Типовая форма
разъяснения субъекту персональных данных юридических последствий отказа предоставить свои персональные данные
      В соответствии со статьями 16, 29 Федерального закона от 2 марта 2007 г. №25-ФЗ «О муниципальной службе в Российской Федерации», Положением  о персональных данных федерального государственного гражданского служащего Российской Федерации и ведении его  личного  дела,  утвержденным  Указом Президента Российской  Федерации  от  30  мая  2005 г.  №609, статьями  65,  86  Трудового  кодекса  Российской Федерации, определен перечень персональных данных, который субъект персональных данных обязан  предоставить  в  связи  с   поступлением или  прохождением   муниципальной    службы (работы). 
Без представления субъектом персональных данных обязательных для  заключения трудового договора (служебного контракта)  сведений  трудовой договор (служебный  контракт) не может быть заключен.

На основании пункта 11 статьи  77  Трудового  кодекса  Российской  Федерации трудовой  договор (служебный  контракт)  прекращается вследствие нарушения установленных обязательных правил  его заключения, если это нарушение исключает возможность замещения должности  (продолжения работы).

      Мне, ____________________________________________________,

                                         (фамилия, имя, отчество)

 разъяснены юридические последствия отказа предоставить свои персональные  данные.

 _________________________                   __________________

    (число, месяц, год)                            (подпись)

__________________

Приложение №13

Утвержден
постановлением администрации
Тенькинского городского округа
Магаданской области
от 12.02.2016 № 98-па
Порядок  

доступа муниципальных служащих и работников администрации Тенькинского городского округа Магаданской области в помещения, в которых ведется обработка персональных данных

1. Настоящий Порядок доступа работников администрации Тенькинского городского округа Магаданской области в помещения, в которых ведется обработка персональных данных  (далее - Порядок) разработан в соответствии с Федеральным законом от 27 июля 2006 №152 ФЗ «О персональных данных», постановлением Правительства Российской Федерации от 15 сентября 2008 №687 «Об утверждении Положения об особенностях обработки персональных данных, осуществляемых без использования средств автоматизации», постановлением Правительства Российской Федерации от 21 марта 2012 №211 «Об утверждении перечня мер, направленных на обеспечение выполнения обязанностей, предусмотренных Федеральным законом «О персональных данных» и принятыми в соответствии с ним нормативными правовыми актами, операторами, являющимися государственными или муниципальными органами» и другими нормативными правовыми актами.

2. Персональные данные относятся к конфиденциальной информации. Должностные лица администрации Тенькинского городского округа Магаданской области, получившие доступ к персональным данным, обязаны не раскрывать третьим лицам и не распространять персональные данные без согласия субъекта персональных данных, если иное не предусмотрено федеральным законом.

3. Обеспечение безопасности персональных данных от уничтожения, изменения, блокирования, копирования, предоставления, распространения персональных данных, а также от иных неправомерных действий в отношении персональных данных достигается, в том числе, установлением правил доступа в помещения, где обрабатываются персональные данные в информационной системе персональных данных и без использования средства автоматизации.

4. Для помещений, в которых обрабатываются персональные данные, организуется режим обеспечения безопасности, при котором обеспечивается сохранность носителей персональных данных и средств защиты информации, а также исключается возможность неконтролируемого проникновения и пребывания в этих помещениях посторонних лиц.

При хранении материальных носителей персональных данных должны соблюдаться условия, обеспечивающие сохранность персональных данных и исключающие несанкционированный доступ к ним.

5. Нахождения лиц в помещениях администрации Тенькинского  района, не являющихся уполномоченными лицами на обработку персональных данных, возможно только в сопровождении уполномоченного сотрудника администрации Тенькинского района на время, ограниченное необходимостью решение вопросов, связанных с исполнением муниципальных функций и (или) осуществлением полномочий в рамках договоров, заключенных с администрацией Тенькинского  района.

6. Внутренний контроль за соблюдением порядка доступа в помещения, в которых ведется обработка персональных данных, проводится лицом ответственным за организацию обработки персональных данных или комиссией, назначенной распоряжением Тенькинского городского округа Магаданской области.

_______________
