Я Г О Д Н И Н С К И Й  Г О Р О Д С К О Й  О К Р У Г

686230, поселок Ягодное, Ягоднинский район, Магаданская область, улица Спортивная, дом 6,  тел. (8 41343) 2-35-29, факс  (8 41343) 2-20-42, E-mail: Priemnaya_yagodnoe@49gov.ru
АДМИНИСТРАЦИЯ ЯГОДНИНСКОГО ГОРОДСКОГО ОКРУГА
ПОСТАНОВЛЕНИЕ

от «30»  мая  2016 г.                                                                           №  400
Об утверждении муниципальной программы 
«Защита информационных ресурсов Ягоднинского городского округа в 2016-2020 гг»

Руководствуясь Федеральным законом от 06.10.2003 N 131-ФЗ "Об общих принципах организации местного самоуправления в Российской Федерации", Уставом муниципального образования «Ягоднинский городской округ», в целях повышения эффективности и безопасности информационных систем, администрация Ягоднинского городского округа
ПОСТАНОВЛЯЕТ:
1. Утвердить муниципальную программу «Защита информационных ресурсов  Ягоднинского городского округа в 2016-2020 гг».
2. Настоящее постановление подлежит официальному опубликованию в газете «Северная правда» и размещению на сайте администрации Ягоднинского городского округа http://yagodnoeadm.ru.

10. Контроль за исполнением настоящего постановления возложить на отдел информационных ресурсов и программно-технического обеспечения администрации Ягоднинского городского округа.
Глава Ягоднинского городского округа
                        П.Н. Страдомский

Приложение
к постановлению администрации 

Ягоднинского городского округа

от 30 мая 2016 г. № 400
ПАСПОРТ

МУНИЦИПАЛЬНОЙ ПРОГРАММЫ

"ЗАЩИТА ИНФОРМАЦИОННЫХ РЕСУРСОВ ЯГОДНИНСКОГО ГОРОДСКОГО ОКРУГА В 2016-2020 ГГ"
	Наименование  
Программы     
	Муниципальная   программа   "Защита информационных ресурсов Ягоднинского городского округа в 2016-2020 гг" (далее - Программа)                           

	Основание  для
разработки    
Программы     
	Устав муниципального образования  "Ягоднинский городской округ", Федеральный закон  от  06.10.2003  N  131-ФЗ  "Об   общих   принципах организации   местного   самоуправления   в   Российской Федерации 

	Заказчики     
Программы     
	администрация Ягоднинского городского округа

	Основные      
разработчики  Программы    
	Комитет по экономическим вопросам администрации Ягоднинского городского округа, отдел информационных ресурсов и программно-технического обеспечения администрации Ягоднинского городского округа

	Исполнители   
мероприятий   
Программы     
	Отдел информационных ресурсов и программно-технического обеспечения администрации Ягоднинского городского округа, комитет по экономическим вопросам администрации Ягоднинского городского округа       

	Цель Программы
	Повышение эффективности работы и безопасности информационных систем администрации Ягоднинского городского округа за счет применения информационно-коммуникационных технологий                                             

	Задачи        
Программы     
	1.Формирование современной информационной и телекоммуникационной инфраструктуры администрации Ягоднинского городского округа.

2. Обеспечение деятельности администрации Ягоднинского городского округа путем обеспечения бесперебойной работы корпоративной сети; ее модернизация.

3. Выполнение требований по защите информационных систем и условий действующего законодательства по применению лицензионного программного обеспечения.  

	Целевые индикаторы и показатели
	 1.Обеспечение лицензионным программным обеспечением автоматизированных рабочих мест в администрации Ягоднинского городского округа 2016-2020 годы 
2.  Доля электронного документооборота к общему объему документооборота в подразделениях Ягоднинского городского округа

3.  Обеспечение безопасности информационного обмена сведениями в рамках межведомственного взаимодействия путем организации защищенных каналов связи и обеспечением антивирусной защиты                                      

	Аттестация помещения 
	1. На противопожарную безопасность  2016-2020 годы       
2.  На защиту от несанкционированного доступа  2017-2020 годы
3.  Установка видеонаблюдения в здании администрации 2017-2020 годы                                      

	Срок          
реализации    
Программы     
	2016-2020 годы                                           

	Ожидаемые     
результаты    
реализации    
Программы     
	- доступность и круглосуточное функционирование единой защищенной сети администрации Ягоднинского городского округа, телекоммуникационных сервисов, а также межведомственного электронного взаимодействия;

- повышение эффективности муниципального управления за счет внедрения современных информационных технологий;

	Финансирование
Программы     
	Финансирование мероприятий программы осуществляется за счёт средств бюджета муниципального образования «Ягоднинский городской округ
2016- 1 681 000,00 руб.
2017- 75000,00       руб.

2018- 112000,00     руб.

2019- 70000,00       руб.

2020- 70000,00       руб.
Итого: 2008000,00 руб.

	Система       
организации   
контроля    за
исполнением   
Программы     
	Общий  и  текущий  контроль  за   выполнением   Программы обеспечивает отдел информационных ресурсов и программно-технического обеспечения администрации Ягоднинского городского округа


1. Содержание проблемы и обоснование

необходимости ее решения программно-целевым методом

Активное развитие и широкое применение информационно-коммуникационных технологий (далее - ИКТ) являются на сегодняшний день одними из важных факторов повышения эффективности муниципального управления, создания необходимых условий включения муниципального образования в процесс перехода к информационному обществу в рамках реализации государственной программы Российской Федерации "Информационное общество (2011-2020 годы)", утвержденной Распоряжением Правительства РФ от 20.10.2010 N 1815-р "О государственной программе Российской Федерации "Информационное общество (2011-2020 годы)".

Отдел информационных ресурсов и программно-технического обеспечения администрации Ягоднинского городского округа 
 организует работу по внедрению электронного документооборота в администрации Ягоднинского городского округа и ее структурных подразделениях;

 организует создание информационных систем и обеспечивает доступ к содержащейся в них информации.

- организует ведение отчетности по реализации Программы

В целях проведения единой технической политики отдел информационных ресурсов
 проводит согласование проектов о создании информационных систем, систем телекоммуникаций в сфере информатизации, массовых коммуникаций, финансируемых за счет средств местного бюджета;

В настоящее время в администрации Ягоднинского городского округа решены задачи, связанные с формированием базовой информационно-технологической инфраструктуры. В целом удовлетворены потребности администрации Ягоднинского городского округа в автоматизации рабочих мест. Оснащенность компьютерной техникой составляет 100%, однако, часть техники не отвечает требованиям современного программного обеспечения и требует замены или модернизации. Частично закрыты потребности обеспечивающих подразделений в специализированном программном обеспечении.

В целях дальнейшего эффективного внедрения и развития современных информационно-коммуникационных технологий в администрации Ягоднинского городского округа, разработана муниципальная программа "Защита информационных ресурсов администрации Ягоднинского городского округа в 2016-2020 гг ".

2. Основные цели, задачи Программы, сроки ее реализации

Целью настоящей Программы является повышение эффективности работы и безопасности информационных систем администрации Ягоднинского городского округа за счет применения информационно-коммуникационных технологий. Для достижения поставленной цели должны быть решены следующие задачи:

- Формирование современной информационной и телекоммуникационной инфраструктуры  Ягоднинского городского округа.

-   Обеспечение деятельности Ягоднинского городского округа путем обеспечения бесперебойной работы корпоративной сети; ее модернизация.

-      Выполнение требований по защите информационных систем и условий действующего законодательства по применению лицензионного программного обеспечения.
-   Аттестация структурных подразделений Администрации Ягоднинского городского округа 
Программа реализуется в 2016-2020 годах
3. Система целевых индикаторов и ожидаемый

эффект от реализации Программы

	п/п
	Наименование целевого индикатора
	д. из.
	Ожидаемые результаты от реализации мероприятий Программы

         

	
	
	
	По состоянию на 01.01.2016
	2016 год
	2017 год
	2018 год
	2019 год
	2020 год

	1
	2
	3
	4
	5
	6
	7
	8
	9

	1
	Обеспечение лицензионным программным обеспечением автоматизированных рабочих мест в администрации Ягоднинского городского округа
	%
	Windows 7          50 лицензий,  Windows Server 2008R2                 3 лицензии  , Esed NOD 32 Security Enterprise Pack 5.0      40 лицензий, Сертифицированный дистрибутив «ESET NOD32 Secure Enterprise Pack 5.0 40 лицензий, Windows Server 2003 R2,   Windows XP Professional          45 лицензий,   Windows Server 2008 Std/Ent KMS, Windows 7          KMS, Windows Vista -MAK         15 лицензий                
	Средства защиты информации Secret Net 7. Клиент , Trust Access 30 лицензий, Trust Access server 1 лицензия, Программный комплекс «xSpider 7.8.24 Professional Edition» (на 36 хостов), Лицензия Windows Professional 10 Single OLP NL Legalization GetGenuine wCOA , Traffic Inspector FSTEC Unlimited 1 лицензия

	
	
	
	

	4
	Доля электронного документооборота к общему объему документооборота в подразделениях Ягоднинского городского округа
	%
	386 запросов через Росреестр и СМЭВ
	112  запросов через Росреестр и СМЭВ
	
	
	
	

	5
	Обеспечение безопасности информационного обмена сведениями в рамках межведомственного взаимодействия путем организации защищенных каналов связи и обеспечением антивирусной защиты
	%
	10 клиентов узла VipNet, Сертифицированный дистрибутив «ESET NOD32 Secure Enterprise Pack 5.0 40 лицензий
	11 клиентов узла VipNet, Сертифицированный дистрибутив «ESET NOD32 Secure Enterprise Pack 5.0 40 лицензий, Trust Access 30 лицензий, Trust Access server 1 лицензия,
	
	
	
	


4. Сведения о заказчике и исполнителях Программы

Заказчиком муниципальной программы "Защита информационных ресурсов Ягоднинского городского округа в 2016-2020 гг" является администрации Ягоднинского городского округа.

Ответственным исполнителем Программы является отдел информационных ресурсов и программно-технического обеспечения администрации Ягоднинского городского округа
5. Ресурсное обеспечение Программы

Финансирование мероприятий Программы (приложение №1 к Программе) осуществляется за счет средств бюджета Ягоднинского городского округа, путем выделения целевым назначением бюджетных ассигнований в той доле и объемах, в каких они утверждены в решении Собрания представителей о бюджете на соответствующий финансовый год.

6. Объемы финансирования

на очередной финансовый год и последующие финансовые годы

Общий объем финансирования Программы в 2016 году составил 1 680 615,87  тыс. рублей, общая примерная стоимость на 2016-2020 годы в том числе: 2007615,87 тысяч рублей
2016 - 1 681 000,00 руб.
2017 – 754500,00      руб.

2018 -  112500,00    руб.

2019 -  70000,00      руб.

2020 -   70000,00     руб.
7. Механизм реализации Программы

Отдел информационных ресурсов и программно-технического обеспечения администрации Ягоднинского городского округа осуществляет руководство и текущее управление реализацией Программы. Несет ответственность за своевременную и качественную реализацию программных мероприятий.

Отдел информационных ресурсов и программно-технического обеспечения администрации Ягоднинского городского округа:

- обеспечивает осуществление технического и иных видов контроля за проводимыми работами;

- при необходимости вносит изменения и (или) дополнения в Программу по согласованию с участниками Программы, если это не противоречит решению поставленных задач;

- организует ведение отчетности по реализации Программы;

8.  Система организации контроля за исполнением Программы

Текущий контроль за выполнением Программы обеспечивает отдел информационных ресурсов и программно-технического обеспечения администрации Ягоднинского городского округа.
Приложением№1
к муниципальной программе
«Защита информационных ресурсов

 Ягоднинского городского округа 

в 2016-2020 гг»
ПЕРЕЧЕНЬ МЕРОПРИЯТИЙ

МУНИЦИПАЛЬНОЙ ПРОГРАММЫ «ЗАЩИТА ИНФОРМАЦИОННЫХ РЕСУРСОВ 

 ЯГОДНИНСКОГО ГОРОДСКОГО ОКРУГА В 2016-2020 ГГ»

	№ п/п
	Наименование основного мероприятия
	Ответственный исполнитель, соисполнитель, участник
	Срок реализации

	1
	2
	3
	4

	
	I ЭТАП
	
	

	1
	Организация   комплекса работ по защите информационных систем, включая поставку средств защиты информации в администрации Ягоднинского городского округа
	Отдел информационных ресурсов и программно-технического обеспечения
	2016

	
	
	
	

	
	Выполнение услуг по защите муниципальных информационных систем
	
	

	
	Сбор сведений для разработки организационно-распорядительной документации (ГИС/ИСПДн)
	Отдел информационных ресурсов и программно-технического обеспечения   в рамках соглашения  с
ООО «ДСЦБИ «МАСКОМ»
	2016

	
	Разработка аналитического обоснования требований по обеспечению безопасности информации и формулированию задач защиты информации
	Отдел информационных ресурсов и программно-технического обеспечения   в рамках соглашения  с
ООО «ДСЦБИ «МАСКОМ»
	2016

	
	Разработка модели угроз безопасности и модели нарушителя информационной системы
	Отдел информационных ресурсов и программно-технического обеспечения   в рамках соглашения  с
ООО «ДСЦБИ «МАСКОМ»
	2016

	
	Разработка организационно​й распорядительной документации (ГИС/ИСПДн)
	Отдел информационных ресурсов и программно-технического обеспечения   в рамках соглашения  с 
ООО «ДСЦБИ «МАСКОМ»
	2016

	
	Разработка технического проекта на создание системы защиты информации в информационной системе (ГИС/ИСПДн)
	Отдел информационных ресурсов и программно-технического обеспечения   в рамках соглашения  с
ООО «ДСЦБИ «МАСКОМ»
	2016

	
	Сбор сведений для разработки организационно-распорядительной документации (ГИС/ИСПДн)
	Отдел информационных ресурсов и программно-технического обеспечения   в рамках соглашения  с
ООО «ДСЦБИ «МАСКОМ»
	2016

	
	Разработка аналитического обоснования требований по обеспечению безопасности информации и формулированию задач защиты информации
	Отдел информационных ресурсов и программно-технического обеспечения   в рамках соглашения  с
ООО «ДСЦБИ «МАСКОМ»
	2016

	
	Разработка модели угроз безопасности и модели нарушителя информационной системы
	Отдел информационных ресурсов и программно-технического обеспечения   в рамках соглашения  с
ООО «ДСЦБИ «МАСКОМ»
	2016

	
	Разработка организационной ​распорядительной документации (ГИС/ИСПДн)
	Отдел информационных ресурсов и программно-технического обеспечения в рамках соглашения  с
ООО «ДСЦБИ «МАСКОМ»
	2016



	
	II ЭТАП
	
	

	
	Улучшение с Traffic Inspector GOLD Unlimited до Traffic Inspector FSTEC Unlimited
	В рамках соглашения  с
ООО «ДСЦБИ «МАСКОМ»

	2016

	
	Закупка
Сертифицированный дистрибутив «ESET NOD32 Secure Enterprise Pack 5.0»
	В рамках соглашения  с
ООО «ДСЦБИ «МАСКОМ»
	2016

	
	Закупка
Право на использование Средства защиты информации Secret Net 7. Клиент (автономный режим работы). Включена ТП уровня Базовый, срок 1 год *
	В рамках соглашения  с
ООО «ДСЦБИ «МАСКОМ»
	2016

	
	Закупка
Право на использование Средства защиты информации Secret Net 7. Терминальное подключение. Включена ТП уровня Базовый, срок 1 год *
	В рамках соглашения  с
ООО «ДСЦБИ «МАСКОМ»
	2016

	
	Закупка
Установочный комплект. Средство защиты информации Secret Net 7 (автономный)
	В рамках соглашения с
ООО «ДСЦБИ «МАСКОМ»
	2016

	
	Закупка
Право на использование TrustAccess для защиты 1 сервера. Включена ТП уровня Базовый, срок 1 год *
	В рамках соглашения  с
ООО «ДСЦБИ «МАСКОМ»
	2016

	
	Закупка
Право на использование TrustAccess для защиты 1 рабочей станции. Включена ТП уровня Базовый, срок 1 год *
	В рамках соглашения  с
ООО «ДСЦБИ «МАСКОМ»
	2016

	
	Закупка
Установочный комплект TrustAccess
	В рамках соглашения  с
ООО «ДСЦБИ «МАСКОМ»
	2016

	
	Закупка
Программный комплекс «xSpider 7.8.24 Professional Edition» (на 36 хостов) *
	В рамках соглашения  с
ООО «ДСЦБИ «МАСКОМ»
	2016

	
	Закупка
Лицензия Windows Professional 10 Single OLP NL Legalization GetGenuine wCOA *
	В рамках соглашения  с
ООО «ДСЦБИ «МАСКОМ»
	2016

	
	Переустановка программного комплекса «Traffic Inspector» в соответствии с требованиями по обеспечению безопасности информации
	В рамках соглашения с
ООО «ДСЦБИ «МАСКОМ»
	2016

	
	Переустановка антивирусного программного обеспечения с сертифицированного дистрибутива
	В рамках соглашения  с
ООО «ДСЦБИ «МАСКОМ»
	2016

	
	Установка и настройка Secret Net 7. Клиент (автономный режим работы) в
	В рамках соглашения  с
ООО «ДСЦБИ «МАСКОМ»
	2016

	
	Улучшение с Traffic Inspector GOLD Unlimited до Traffic Inspector FSTEC Unlimited *
	В рамках соглашения  с
ООО «ДСЦБИ «МАСКОМ»
	2016

	
	Сертифицированный дистрибутив «ESET NOD32 Secure Enterprise Pack 5.0»
	В рамках соглашения  с
ООО «ДСЦБИ «МАСКОМ»
	2016

	
	Право на использование Средства защиты информации Secret Net 7. Клиент (автономный режим работы). Включена ТП уровня Базовый, срок 1 год *
	В рамках соглашения  с
ООО «ДСЦБИ «МАСКОМ»
	2016

	
	Право на использование Средства защиты информации Secret Net 7. Терминальное подключение. Включена ТП уровня Базовый, срок 1 год *
	В рамках соглашения  с
ООО «ДСЦБИ «МАСКОМ»
	2016

	
	Установочный комплект. Средство защиты информации Secret Net 7 (автономный)
	В рамках соглашения  с
ООО «ДСЦБИ «МАСКОМ»
	2016

	
	Право на использование TrustAccess для защиты 1 сервера. Включена ТП уровня Базовый, срок 1 год *
	В рамках соглашения  с
ООО «ДСЦБИ «МАСКОМ»
	2016

	
	Право на использование TrustAccess для защиты 1 рабочей станции. Включена ТП уровня Базовый, срок 1 год *
	В рамках соглашения  с
ООО «ДСЦБИ «МАСКОМ»
	2016

	
	Установочный комплект TrustAccess соответствии с требованиями по безопасности информации
	В рамках соглашения с
ООО «ДСЦБИ «МАСКОМ»
	2016

	
	Установка и настройка программного комплекса «xSpider 7.8.24 Professional Edition» (лицензия на 36 хостов) в соответствии с требованиями по обеспечению безопасности информации
	В рамках соглашения  с
ООО «ДСЦБИ «МАСКОМ»
	2016

	
	Установка и настройка TrustAccess в соответствии с требованиями по обеспечению безопасности информации
	В рамках соглашения  с
ООО «ДСЦБИ «МАСКОМ»
	2016

	
	III ЭТАП
	
	

	
	Разработка программы и методики проведения аттестационных испытаний информационной системы (ГИС/ИСПДн)
	В рамках соглашения  с
ООО «ДСЦБИ «МАСКОМ»
	2016-2017

	
	Аттестационные испытания информационной системы на соответствие требованиям по защите информации (ГИС/ИСПДн)
	В рамках соглашения  с
ООО «ДСЦБИ «МАСКОМ»
	2016-2017

	
	Оценка результатов аттестационных испытаний информационной системы и подготовка отчетной документации (ГИС/ИСПДн)
	В рамках соглашения  с
ООО «ДСЦБИ «МАСКОМ»
	2016-2017

	
	Разработка программы и методики проведения аттестационных испытаний информационной системы (ГИС/ИСПДн)
	В рамках соглашения  с
ООО «ДСЦБИ «МАСКОМ»
	2016-2017

	
	Аттестационные испытания информационной системы на соответствие требованиям по защите информации (ГИС/ИСПДн)
	В рамках соглашения  с
ООО «ДСЦБИ «МАСКОМ»
	2016-2017

	
	IV ЭТАП
	
	

	
	Обеспечение и поддержка рабочего состояния безопасности информационных систем
	Отдел информационных ресурсов и программно-технического обеспечения
	2016-2020

	
	Настройка дополнительных рабочих мест АРМ по защите информации 
	Отдел информационных ресурсов и программно-технического обеспечения
	2016-2020

	
	Сопровождение и техническое обслуживание информационных систем
	 Отдел информационных   ресурсов и программно-технического обеспечения
	2016-2020

	
	Аттестация  помещения на пожарную безопасность (сервер)


	Отдел информационных ресурсов и программно-технического обеспечения, Управляющий делами


	2016-2020

	
	Проработка вопроса комплексной защиты информационных систем с учетом закупки и поставки средств защиты информации в структурных подразделениях администрации Ягоднинского городского округа

	Комитет образования

Комитет культуры

Комитет по финансам

Комитет физкультуры  спорта и Туризма

  Редакция газеты 

  “Северная правда”
	2016-2020


Приложением№2
к муниципальной программе
«Защита информационных ресурсов

Ягоднинского городского округа 

в 2016-2020 гг»

РЕСУРСНОЕ ОБЕСПЕЧЕНИЕ

РЕАЛИЗАЦИИ МУНИЦИПАЛЬНОЙ ПРОГРАММЫ «ЗАЩИТА ИНФОРМАЦИОННЫХ РЕСУРСОВ 

 ЯГОДНИНСКОГО ГОРОДСКОГО ОКРУГА В 2016-2020 ГГ»

	№ п/п
	Наименование основного мероприятия
	Ответственный исполнитель, соисполнитель
	Расходы по годам (рублей)

	
	
	
	2016 год
	2017 год
	2018 год
	2019 год
	2020 год

	1
	2
	3
	4
	5
	6
	
	7

	1
	Организация   комплекса работ по защите информационных систем, включая поставку средств защиты информации в администрации Ягоднинского городского округа
	Отдел информационных ресурсов и программно-технического обеспечения
	1 680 615,87
	
	
	
	

	2
	Закупка программ MS Microsoft Office 2013             1 лицензия без ограничения пользователей
	
	
	15000,0
	
	
	

	    3
	Закупка смарт-карт  или E-Token (двухфакторная аутентификация для обеспечения входа пользователя в систему через устройство)   35 шт
	
	
	60000,0
	
	
	

	    4
	Закупки Средство защиты информации Secret Net 7 (автономный)  15 лицензий 
	
	
	
	112000,0
	
	

	   5
	Закупки Средство защиты информации антивирусного программного обеспечения с сертифицированного дистрибутива (лицензий)
	
	
	
	
	70000,00
	70000,00


