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ГЛАВА АДМИНИСТРАЦИИ

ПРОВИДЕНСКОГО МУНИЦИПАЛЬНОГО РАЙОНА

РАСПОРЯЖЕНИЕ

  от  03 августа 2015 г.

               № 189                 


пос. Провидения

	Об утверждении Плана мероприятий по защите муниципальных информационных систем, создаваемых и приобретаемых за счёт средств бюджета Провиденского муниципального района
	


В целях реализации Федерального закона от 27 февраля 2006 года № 149-ФЗ «Об информации, информационных технологиях и о защите информации) решения Межведомственной комиссии полномочного представителя Президента Российской Федерации в Дальневосточном федеральном округе по информационной безопасности от 23 марта 2015 года № 55
1. Утвердить План мероприятий по защите муниципальных информационных систем, создаваемых и приобретаемых за счёт средств бюджет Провиденского муниципального района, согласно приложению к настоящему распоряжению.
2. Руководителям структурных подразделений Администрации Провиденского муниципального района, наделённых правами юридического лица, заместителю главы администрации муниципального района начальнику организационно-правового Управления Администрации Провиденского муниципального района, организовать проведение работ по уточнению перечня информационных систем, создаваемых и приобретаемых за счёт средств бюджета Провиденского муниципального района, их учёт и классификацию, а также обеспечить защиту циркулирующей в них информации в соответствии с действующим законодательством Российской Федерации.
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Контроль за исполнением настоящего распоряжения оставляю за собой.
С.А.Шестопалов

Приложение

к распоряжению главы администрации

Провиденского муниципального района

от 03 августа 2015 г. № 189
План мероприятий по защите муниципальных информационных систем,

создаваемых и приобретаемых за счёт средств бюджета Провиденского муниципального района

	№ п/п
	Наименование мероприятия
	Ответственные исполнители
	Сроки исполнения

	1
	2
	3
	4

	1
	Назначить сотрудников, ответственных за защиту информации в муниципальных информационных системах, создаваемых и приобретаемых за счёт средств бюджета Провиденского муниципального района (далее - муниципальные информационные системы), за представление сведений для размещения в системе учёта информационных систем
	Организационно-правовое Управление Администрации Провиденского муниципального района

Управление социальной политики Администрации Провиденского муниципального района

Управление финансов, экономики и имущественных отношений Администрации Провиденского муниципального района
	До 03 августа 2015 года

	2
	Провести анализ состояния дел по защите информации, циркулирующей в муниципальных информационных системах, провести анализ наличия и потребности создания необходимого количества муниципальных информационных систем
	Организационно-правовое Управление Администрации Провиденского муниципального района

Управление социальной политики Администрации Провиденского муниципального района

Управление финансов, экономики и имущественных отношений Администрации Провиденского муниципального района
	До 01 октября 2015 года

	3
	Провести работы по составлению перечня муниципальных информационных систем
	Организационно-правовое Управление Администрации Провиденского муниципального района

Управление социальной политики Администрации Провиденского муниципального района

Управление финансов, экономики и имущественных отношений Администрации Провиденского муниципального района
	До 01 октября 2015 года

	4
	Утвердить перечень муниципальных информационных систем
	Организационно-правовое Управление Администрации Провиденского муниципального района

Управление социальной политики Администрации Провиденского муниципального района

Управление финансов, экономики и имущественных отношений Администрации Провиденского муниципального района
	До 01 октября 2015 года

	5
	Разработать муниципальный правовой акт, определяющий требования к учёту и классификации муниципальных информационных систем
	Организационно-правовое Управление Администрации Провиденского муниципального района


	До 01 октября 2015 года

	6
	Разработать муниципальный правовой акт, определяющий порядок создания и функционирования муниципальных информационных систем и устанавливающий требования по защите информации в них
	Организационно-правовое Управление Администрации Провиденского муниципального района.
	До 03 августа 2015 года

	7
	Обеспечить выполнение организационных мер по защите информации в муниципальных информационных системах в соответствии с законодательством Российской Федерации, в том числе организовать уточнение организационных документов по вопросам защиты информации в соответствии с требованиями руководящих и нормативно-методических документов ФСТЭК России и решений Совета по защите информации от иностранных технических разведок и от её утечки по техническим каналам
	Организационно-правовое Управление Администрации Провиденского муниципального района.

Управление социальной политики Администрации Провиденского муниципального района.

Управление финансов, экономики и имущественных отношений Администрации Провиденского муниципального района
	В течение 2015 года

	8
	Провести комплекс мероприятий по выполнению Требований о защите информации, не составляющей государственную тайну, утверждённых приказом ФСТЭК России от 11 февраля 2013 года № 17, содержащейся в муниципальных информационных системах, в том числе:
- разработать (переработать, уточнить) модели угроз безопасности информации для соответствую щи х муниципальных информационных систем.
- разработать технические задания на создание систем зашиты информации муниципальных информационных систем.
- сформировать (скорректировать) требования к защите информации. содержащейся в муниципальных информационных системах.
- приобрести и установить в муниципальных информационных системах лицензионные сертифицированные по требованию безопасности информации средства антивирусной защиты и средства защиты информации от несанкционированного доступа,
- разработать правила разграничения доступа, регламентирующие права доступа субъектов доступа к объектам доступа,
- провести анализ уязвимостей средств защиты информации, технических средств и программного обеспечения муниципальных информационных систем.
- обеспечить установку в муниципальных информационных системах только разрешённого к использованию программного обеспечения и его компонентов,
- организовать и обеспечить учёт машинных носителей информации для муниципальных информационных систем.
- определить для муниципальных информационных систем события безопасности, подлежащие регистрации, и сроки их хранения
	Организационно-правовое Управление Администрации Провиденского муниципального района.

Управление социальной политики Администрации Провиденского муниципального района.

Управление финансов, экономики и имущественных отношений Администрации Провиденского муниципального района
	В течение 2015 года

	9
	Осуществлять общую координацию организации и проведения мероприятий по защите муниципальных информационных систем
	Организационно-правовое Управление Администрации Провиденского муниципального района.


	Постоянно

	10
	Предусматривать финансирование работ по созданию и эксплуатации муниципальных информационных систем, приобретению средств защиты информации при формировании бюджетов на очередной год
	Организационно-правовое Управление Администрации Провиденского муниципального района.

Управление социальной политики Администрации Провиденского муниципального района.

Управление финансов, экономики и имущественных отношений Администрации Провиденского муниципального района
	Ежегодно (при наличии финансирования)

	11
	Организовать проведение мероприятий по аттестации муниципальных информационных систем по требованиям безопасности информации
	Организационно-правовое Управление Администрации Провиденского муниципального района.

Управление социальной политики Администрации Провиденского муниципального района.

Управление финансов, экономики и имущественных отношений Администрации Провиденского муниципального района
	2016-2017 годы (при наличии финансирования)

	12
	Организовать приобретение сертифицированных по требованиям безопасности информации межсетевых экранов и операционных систем
	Организационно-правовое Управление Администрации Провиденского муниципального района.

Управление социальной политики Администрации Провиденского муниципального района.

Управление финансов, экономики и имущественных отношений Администрации Провиденского муниципального района
	В течение 2015 года (при наличии финансирования)

	13
	Организовать обучение (повышение квалификации) в специализированных учебных заведениях по вопросам защиты информации сотрудников, на которых возложены вопросы обеспечения информации в муниципальных информационных системах
	Организационно-правовое Управление Администрации Провиденского муниципального района.

Управление социальной политики Администрации Провиденского муниципального района.

Управление финансов, экономики и имущественных отношений Администрации Провиденского муниципального района
	2015-2017 годы (при наличии финансирования)

	14
	Проводить обучение лиц, допущенных к работе с муниципальными информационными системами, по правилам работы с ней. Ознакомить их под роспись с необходимыми документами и инструкциями
	Организационно-правовое Управление Администрации Провиденского муниципального района.

Управление социальной политики Администрации Провиденского муниципального района.

Управление финансов, экономики и имущественных отношений Администрации Провиденского муниципального района
	Постоянно 

	15
	Обеспечить ежегодное проведение анализа состояния, учёта, создания и эксплуатации муниципальных информационных систем, ежегодный мониторинг состояния защиты муниципальных информационных систем
	Организационно-правовое Управление Администрации Провиденского муниципального района.

Управление социальной политики Администрации Провиденского муниципального района.

Управление финансов, экономики и имущественных отношений Администрации Провиденского муниципального района
	Ежегодно в декабре

	16
	Рассмотреть возможность закупки оборудования для организации подключения муниципальных информационных систем к Региональному центру мониторинга компьютерных атак Управления ФСБ России по Хабаровскому краю с целью выявления компьютерных атак и каналов утечки информации
	Организационно-правовое Управление Администрации Провиденского муниципального района.

Управление социальной политики Администрации Провиденского муниципального района.

Управление финансов, экономики и имущественных отношений Администрации Провиденского муниципального района
	При наличии финансирования

	17
	Информировать Управление но Чукотскому автономному округу Федеральной службы безопасности Российской Федерации и Управление Федеральной службы по техническому и экспортному контролю России по Дальневосточному федеральному округу о компьютерных инцидентах, связанных с несанкционированным доступом к защищаемой информации или блокированием работы официальных ресурсов
	Организационно-правовое Управление Администрации Провиденского муниципального района.


	В случае необходимости

	18
	Организовать подключение муниципальных информационных систем, в которых применяются сертифицированные ФСБ России антивирусные средства, к антивирусному порталу ФСБ России
	Организационно-правовое Управление Администрации Провиденского муниципального района.

Управление социальной политики Администрации Провиденского муниципального района.

Управление финансов, экономики и имущественных отношений Администрации Провиденского муниципального района
	До 01 октября 2015 года

	19
	Организовать проведение с должностными лицами, отвечающими за решение вопросов технической защиты информации изучение федеральных законов, иных правовых актов, нормативно-методических документов ФСТЭК России в области защиты информации
	Организационно-правовое Управление Администрации Провиденского муниципального района.

Управление социальной политики Администрации Провиденского муниципального района.

Управление финансов, экономики и имущественных отношений Администрации Провиденского муниципального района
	По мере необходимости


Подготовлено:







Красикова Е.А.

Согласовано:








Парамонов В.В.

Разослано: дело, ОПУ
