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РАСПОРЯЖЕНИЕ
администрации города-КУРОРТА железноводска ставропольского края
	    02 ноября 2015 г.
	г.Железноводск
	№
	     266-р


О мерах по защите персональных
данных в администрации города-
курорта Железноводска 
Ставропольского края

1. В соответствии с Конституцией Российской Федерации, Трудовым Кодексом Российской Федерации, федеральными законами от 
27 июля 2006 г. № 149-ФЗ «Об информации, информационных технологиях и о защите информации», от 27 июля 2006 г. № 152-ФЗ «О персональных данных», в целях обеспечения безопасности персональных данных в администрации города-курорта Железноводска Ставропольского края утвердить прилагаемые:
1.1. Правила организации обработки персональных данных в администрации города-курорта Железноводска Ставропольского края.

1.2. Правила работы с обезличенными персональными данными в администрации города-курорта Железноводска Ставропольского края.
1.3. Правила осуществления внутреннего контроля соответствия обработки персональных данных в администрации города-курорта Железноводска Ставропольского края требованиям к защите персональных данных, установленным Федеральным законом от 27 июля 2006 г. № 152-ФЗ «О персональных данных», принятыми в соответствии с ним нормативными правовыми актами оператора. 

1.4. Порядок доступа сотрудников администрации города-курорта Железноводска Ставропольского края в помещения, в которых ведется обработка персональных данных.
1.5. Правила рассмотрения запросов субъектов персональных данных или их представителей в администрации города-курорта Железноводска Ставропольского края.
1.6. Форму должностной инструкции лица, ответственного за организацию обработки персональных данных в администрации города-курорта Железноводска Ставропольского края.
1.7. Форму функциональных обязанностей ответственного пользователя средств криптографической защиты информации в администрации города-курорта Железноводска Ставропольского края.

1.8. Форму журнала учета проверок юридического лица, проводимых органами государственного контроля (надзора), органами муниципального контроля. 
1.9. Форму журнала регистрации письменных запросов граждан на доступ к своим персональным данным.

1.10. Форму журнала учета хранилищ ключевых документов, технической и эксплуатационной документации к средствам криптографической защиты.

1.11. Форму журнала учета пломб.

1.12. Форму журнала учета печати документов, содержащих персональные данные.

1.13. Форму журнала учета ключей от хранилищ ключевых документов и технической документации.

1.14. Форму журнала резервирования информационных ресурсов информационной системы персональных данных.

1.15. Форму журнала регистрации передачи персональных данных.

1.16. Форму обязательства сотрудника администрации города-курорта Железноводска Ставропольского края, непосредственно осуществляющего обработку персональных данных, в случае расторжения с ним трудового договора прекратить обработку персональных данных, ставших известными ему в связи с исполнением должностных обязанностей.
1.17. Форму обязательства сотрудника администрации города-курорта Железноводска Ставропольского края, непосредственно осуществляющего обработку персональных данных, в случае расторжения с ним трудового договора, не разглашать персональные данные, ставшие известными ему в связи с исполнением должностных обязанностей.

1.18. Форму разъяснения субъекту персональных данных администрации города-курорта Железноводска Ставропольского края юридических 
последствий отказа предоставить свои персональные данные.

1.19. Форму отзыва согласия на обработку персональных данных.

1.20. Инструкцию по обращению с электронной цифровой подписью.

1.21. Инструкцию по резервному копированию и восстановлению персональных данных, обрабатываемых в информационных системах персональных данных.

1.22. Инструкцию по допуску лиц в помещения администрации города-курорта Железноводска Ставропольского края, в которых ведется обработка персональных данных.

1.23. Инструкцию по осуществлению контроля выполнения требований по защите персональных данных в администрации города-курорта Железноводска Ставропольского края. 

1.24. Инструкцию об организации и обеспечении безопасности хранения, обработки и передачи по каналам связи с использованием средств криптографической защиты информации с ограниченным доступом, не содержащей сведений, составляющих государственную тайну.

1.25. Инструкцию при работе с шифровальными (криптографическими) средствами.

2. Руководителям структурных подразделений администрации города-курорта Железноводска Ставропольского края:

2.1. Принять соответствующие меры по защите персональных данных, завести журналы по формам, указанным в подпунктах 1.9-1.15 пункта 1 настоящего распоряжения, и обеспечить их ведение.
2.2. Ознакомить под роспись лиц, ответственных за организацию обработки персональных данных, с инструкциями, указанными в подпунктах 1.20-1.25 пункта 1 настоящего распоряжения.

2.3. Обеспечить представление лицами, ответственными за организацию обработки персональных данных, обязательств, указанных в подпунктах 1.15-1.16 пункта 1 настоящего распоряжения.

3. Разместить настоящее распоряжение на официальном сайте Думы города-курорта Железноводска Ставропольского края и администрации города-курорта Железноводска Ставропольского края в сети Интернет.
4. Контроль за выполнением настоящего распоряжения возложить на заместителя главы администрации города-курорта Железноводска Ставропольского края Цвиркунова С.В.
5. Настоящее распоряжение вступает в силу со дня его подписания.
Глава города-курорта 
Железноводска 
Ставропольского края






    В.Б.Мельникова

УТВЕРЖДЕНЫ

распоряжением администрации
города-курорта Железноводска
Ставропольского края
от 02 ноября 2015 г. № 266-р
ПРАВИЛА

организации обработки персональных данных в администрации 
города-курорта Железноводска Ставропольского края
1. Общие положения

1.1. Понятие и основания обработки персональных данных.

1.1.1. Настоящие Правила организации обработки персональных данных в администрации города-курорта Железноводска Ставропольского края (далее – Правила) определяют организацию обработки, использования и хранения персональных данных в администрации города-курорта Железноводска Ставропольского края (далее – администрация).

1.1.2. Нормативной базой, регламентирующей положения настоящих Правил, являются Конституция Российской Федерации, Трудовой кодекс Российской Федерации, Уголовный кодекс Российской Федерации, Федеральный закон от 27 июля 2006 г. № 152-ФЗ «О персональных данных» (далее – Федеральный закон), постановление Правительства Российской Федерации от 15 сентября 2008 г. № 687 «Об утверждении Положения об особенностях обработки персональных данных, осуществляемой без использования средств автоматизации», положения иных нормативных правовых актов Российской Федерации в области обработки персональных данных.

1.1.3. Администрация является оператором в отношении обрабатываемых персональных данных.

1.1.4. Обработка персональных данных включает любое действие (операцию) или совокупность действий (операций), совершаемых с использованием средств автоматизации или без использования таких средств с персональными данными, включая сбор, запись, систематизацию, накопление, хранение, уточнение (обновление, изменение), извлечение, использование, передачу (распространение, предоставление, доступ), обезличивание, блокирование, удаление, уничтожение персональных данных.

1.1.5. Обработка персональных данных осуществляется на основании согласия субъекта персональных данных на их обработку для:
выполнения возложенных на администрацию функций, полномочий и обязанностей;

осуществления правосудия, исполнения судебного акта, акта другого органа или должностного лица, подлежащих исполнению в соответствии с законодательством;

предоставления муниципальной услуги;

заключения и исполнения договора, стороной которого, выгодоприобретателем или поручителем является субъект персональных данных;

защиты жизни, здоровья или иных жизненно важных интересов субъекта персональных данных, если получение согласия субъекта персональных данных невозможно;

осуществления прав и законных интересов администрации, третьих лиц либо для достижения общественно значимых целей при условии, что при этом не нарушаются права и свободы субъекта персональных данных;

обработки информации в статистических или иных исследовательских целях при условии обязательного обезличивания персональных данных;

а так же в иных, прямо предусмотренных Федеральным законом случаях.

1.2. Цели и задачи.
1.2.1. Целями настоящих Правил выступают:

обеспечение соответствия законодательству действий лиц, осуществляющих от имени администрации обработку персональных данных (далее – уполномоченные должностные лица).

обеспечение защиты персональных данных от несанкционированного доступа, утраты, неправомерного их использования или распространения. 

1.2.2. Задачами настоящих Правил являются:

определение порядка обработки персональных данных; 

определение условий обработки персональных данных, способов их защиты;

определение прав и обязанностей администрации, уполномоченных должностных лиц и субъектов персональных данных при обработке персональных данных.

1.3. Перечень персональных данных.
1.3.1. Перечень персональных данных, обрабатываемых администрацией, определен в приложении 1 к Положению об организации работы с персональными данными в администрации города-курорта Железноводска Ставропольского края, утвержденному постановлением администрации города-курорта Железноводска Ставропольского края от 08 апреля 2013 г. № 265.

1.3.2. Информация о персональных данных может содержаться:

на бумажных носителях; 

на электронных носителях; 

в автоматизированных информационных системах, на портале системы межведомственного электронного взаимодействия.

1.3.3. Администрация установила информационной системе персональных данных необходимость обеспечения 4-го уровня защищенности персональных данных.

2. Порядок сбора и уточнения персональных данных
2.1. Сбор документов, содержащих персональные данные, осуществляется путем их приобщения к материалам личных дел либо путем создания, в том числе:

копирования представленных оригиналов документов;

внесения сведений в учетные формы (на бумажных и электронных носителях).

Уточнение персональных данных производится путем обновления или изменения данных на материальном носителе, а если это не допускается техническими особенностями материального носителя – путем фиксации на том же материальном носителе сведений о вносимых в них изменениях, либо путем изготовления нового материального носителя с уточненными персональными данными.

2.2. Субъект персональных данных свои персональные данные 
представляет в администрацию самостоятельно либо через своего представителя. В случаях, предусмотренных законодательством, персональные данные также могут быть переданы в администрацию третьими лицами.

2.3. Субъект персональных данных при передаче своих персональных данных принимает решение о предоставлении в администрацию согласия на обработку персональных данных по установленной форме.
Согласие на обработку персональных данных подписывается субъектом персональных данных собственноручно либо его представителем.

Согласие в форме электронного документа, подписанного электронной подписью признается равнозначным, согласно содержащему собственноручную подпись субъекта персональных данных, либо его представителя.
В случае, если согласие на обработку персональных данных дается представителем субъекта персональных данных от его лица, уполномоченными должностными лицами проверяются полномочия представителя (установленные в доверенности либо основанные на иных документах).

2.4. При получении персональных данных от субъекта персональных данных (его представителя) на личном приеме уполномоченное должностное лицо обязано;

разъяснить права, цели и порядок обработки персональных данных;

предложить предоставить администрации согласие на обработку персональных данных по установленной форме;

разъяснить последствия отказа предоставить персональные данные, передача которых в соответствии с законодательством является обязательной;
проверить содержание согласия на обработку персональных данных на его соответствие требованиям пункта 2.3 настоящих Правил.

2.5. В случае получения персональных данных от третьих лиц, до начала обработки таких персональных данных администрация обязана уведомить об этом субъекта персональных данных.

2.6. Администрация освобождается от обязанности предоставить 
субъекту персональных данных сведения в случаях, если:

1) субъект персональных данных уведомлен об осуществлении обработки его персональных данных третьим лицом, предоставившим администрации персональные данные;

2) персональные данные получены администрацией на основании Федерального закона или в связи с исполнением договора, стороной которого либо выгодоприобретателем или поручителем по которому является субъект персональных данных;

3) персональные данные сделаны субъектом персональных данных общедоступными или получены из общедоступного источника;

4) обработка персональных данных осуществляется для статистических или иных исследовательских целей, для осуществления научной, литературной или иной творческой деятельности, если при этом не нарушаются права и законные интересы субъекта персональных данных.

3. Порядок использования и хранения различных 
категорий персональных данных
3.1. Принципы использования и хранения персональных данных.
3.1.1. Общий срок использования персональных данных определяется периодом времени, в течение которого администрация осуществляет действия (операции) в отношении персональных данных, обусловленные заявленными целями их обработки. 

3.1.2. Использование персональных данных осуществляется с момента их получения администрацией и прекращается:

по достижении целей обработки;

в связи с отсутствием необходимости в достижении заранее заявленных целей обработки.

3.1.3. Использование персональных данных осуществляется при соблюдении принципа раздельности их обработки.

Персональные данные при их обработке обособляются от иной информации, в частности путем фиксации их в отдельных файлах, на отдельных материальных носителях, в специальных разделах или на полях форм (бланков).

Не допускается фиксация на одном материальном носителе персональных данных, цели обработки которых заведомо несовместимы. При обработке различных категорий персональных данных, осуществляемой без использования средств автоматизации, для каждой категории персональных данных должен использоваться отдельный материальный носитель.

3.1.4. При несовместимости целей обработки персональных данных, зафиксированных на одном материальном носителе, если материальный носитель не позволяет осуществлять обработку персональных данных отдельно от других зафиксированных на нем персональных данных, уполномоченные должностные лица структурного подразделения осуществляют копирование персональных данных, подлежащих распространению или использованию, способом, исключающим одновременное копирование персональных данных, не подлежащих распространению и использованию, и используют 
(распространяют) копию персональных данных.

Установленные выше положения применяются также в случае, если необходимо обеспечить раздельную обработку зафиксированных на одном материальном носителе персональных данных и информации, не являющейся персональными данными.

3.1.5. Персональные данные могут храниться на бумажных (и иных материальных) носителях и (или) в электронном виде в соответствующих структурных подразделениях администрации.

3.1.6. Хранение персональных данных осуществляется в форме, позволяющей определить субъекта персональных данных, не дольше, чем этого требуют цели обработки персональных данных, если иной срок хранения персональных данных не установлен федеральным законом, договором, стороной которого, выгодоприобретателем или поручителем по которому является субъект персональных данных.

3.1.7. Сроки хранения персональных данных (материальных носителей) устанавливаются в соответствии с Перечнем типовых управленческих архивных документов, образующихся в процессе деятельности государственных органов, органов местного самоуправления и организаций, с указанием сроков хранения, утвержденным приказом Министерства культуры Российской Федерации от 25 августа 2010 г. № 558.
3.2. Порядок использования и хранения персональных данных муниципальных служащих администрации и лиц, обратившихся в администрацию в целях трудоустройства.
3.2.1. Обрабатываемая категория персональных данных установлена Положением об организации работы с персональными данными в администрации города-курорта Железноводска Ставропольского края, утвержденным постановлением администрации города-курорта Железноводска Ставропольского края от 08 апреля 2013 г. № 265.
3.2.2. Способ хранения персональных данных работников администрации:

на материальных носителях:

а) личные дела работников администрации;

б) карточки унифицированной формы Т-2 «Личная карточка работника» и Т-2ГС «Личная карточка государственного служащего»;

в) трудовые книжки;

г) копии документов об образовании, о квалификации, о дополнительном профессиональном образовании, о наличии специальных знаний, умений;

д) распоряжения администрации по личному составу;

е) копии штатного расписания, 

ж) табель учета рабочего времени;

з) ведомости начисления заработной платы, налоговые карточки по учету доходов и налога на доходы физических лиц;

и) обязательства о неразглашении сведений конфиденциального характера;

к) листки нетрудоспособности;

л) копии свидетельств о заключении, расторжении брака, о рождении детей;

м) журналы инструктажа и техники безопасности, путевые листы легковых автомобилей, копии водительских удостоверений;

н) журнал регистрации распоряжений администрации по личному составу;

о) журнал регистрации трудовых договоров;
п) журнал учета листков нетрудоспособности;
р) журнал учета движения трудовых книжек и вкладышей к ним.
в электронной форме:

а) программный комплекс «Кадры государственной и муниципальной службы» (сведения паспортов или иных документов, удостоверяющих личность, страховых свидетельств государственного пенсионного страхования, документов воинского учета (для военнообязанных и лиц, подлежащих воинскому учету), свидетельств о присвоении индивидуального номера налогоплательщика, иные сведения о работниках, обрабатываемые на основании требований законодательства);

б) автоматизированная информационная система «1С: Предприятие 8.0. Конфигурация «Бухгалтерия государственного учреждения».

3.2.3. Способ хранения персональных данных лиц, обратившихся в администрацию в целях трудоустройства:

на материальных носителях: персональные данные, указываемые в анкетах;

в электронной форме: не хранятся.

3.2.4. Хранение персональных данных работников администрации:

документация, входящая в состав личных дел работников администрации, трудовые книжки, распоряжения администрации по личному составу хранятся в металлическом, запираемом, опечатываемом сейфе в отделе по обеспечению деятельности администрации;

копии штатного расписания, табели учета рабочего времени, ведомости начисления заработной платы, налоговые карточки по учету доходов и налога на доходы физических лиц, листки нетрудоспособности, исполнительные листы, копии свидетельств о рождении детей работников администрации, списки на зачисление заработной платы и иных выплат на лицевые счета работников администрации (пластиковые карты) хранятся в запираемых шкафах в отделе учета, отчетности и финансов администрации;

обязательства муниципальных служащих администрации о неразглашении сведений конфиденциального характера хранятся в режимно-секретном подразделении администрации.

3.2.5. Сроки хранения персональных данных работников администрации:

личные дела работников администрации, ведомости начисления заработной платы, хранятся 75 лет.

табели учета рабочего времени, налоговые карточки по учету доходов и налога на доходы физических лиц, листки нетрудоспособности, исполнительные листы, копии свидетельств о рождении, списки на зачисление заработной платы и иных выплат на лицевые счета работников администрации (пластиковые карты) хранятся 5 лет.

3.2.6. Сроки хранения персональных данных лиц, обратившихся в администрацию в целях трудоустройства – до момента отзыва субъектом персональных данных согласия на обработку персональных данных.

3.3. Порядок использования и хранения персональных данных должностных лиц – участников размещения муниципального заказа

3.3.1. Обрабатываемая категория персональных данных: персональные данные должностных лиц – участников размещения муниципального заказа, подавших котировочные заявки, заявки на участие в торгах либо указанные в тексте муниципального контракта и договора персональные данные должностных лиц контрагентов, подписывающих муниципальные контракты и договоры, заключаемые с администрацией.

3.3.2. Способ хранения персональных данных:

на материальных носителях: учетные дела по размещению заказов, муниципальные контракты, договоры до момента передачи хранятся в отделе по осуществлению централизованных закупок администрации;

в электронной форме: котировочные заявки, направленные на адрес администрации.

4. Порядок передачи персональных данных

4.1. Передача персональных данных может осуществляться на основании письменных запросов, в том числе запросов в форме электронного документа, а также в рамках заключенных письменных договоров (соглашений).

4.2. Основанием передачи персональных данных органам государственной и муниципальной власти, судебным органам, органам прокуратуры и следствия, физическим и юридическим лицам является:

наличие норм законодательства, регламентирующих порядок и случаи передачи персональных данных;

наличие письменного согласия субъекта персональных данных на обработку (в том числе передачу) его персональных данных.

4.3. При передаче персональных данных уполномоченное должностное лицо должно соблюдать следующие требования:

не сообщать персональные данные третьей стороне без письменного согласия субъекта персональных данных, за исключением случаев, прямо установленных законодательством;

уведомить получающих их лиц о том, что эти данные могут быть использованы лишь в целях, для которых они сообщены;
уведомить о факте их передачи субъекта персональных данных;
не вносить в материальные и электронные носители персональных данных какие-либо пометки, исправления, вносить новые записи, извлекать документы или помещать новые, если это нарушает порядок обработки персональных данных.

4.4. Субъекты персональных данных имеют право на получение от администрации информации о:

подтверждении факта обработки персональных данных;

правовых основаниях и целях обработки персональных данных;

целях и применяемых способах обработки персональных данных;

наименовании и месте нахождения администрации, сведениях о третьих лицах (за исключением должностных лиц администрации), которые имеют доступ к персональным данным или которым могут быть раскрыты персональные данные на основании договора или на основании Федерального закона;

обрабатываемых персональных данных, источнике их получения, если иной порядок представления таких данных не предусмотрен Федеральным законом;

сроках обработки персональных данных, в том числе сроках их хранения;

порядке осуществления субъектом персональных данных своих прав;

осуществленной или о предполагаемой трансграничной передаче данных (сведения о том, что трансграничная передача персональных данных администрацией не осуществляется);

наименовании или фамилии, имени, отчестве и адресе лица, осуществляющего обработку персональных данных по поручению администрации, если обработка поручена или будет поручена такому лицу;

иных сведениях, предусмотренных законодательством.

4.5. Сведения, установленные пунктом 4.4 настоящих Правил, предоставляются администрацией субъекту персональных данных в доступной форме и не должны содержать персональные данные, относящиеся к другим субъектам персональных данных, за исключением случаев, если имеются законные основания для раскрытия таких персональных данных.

4.6. Основанием для предоставления сведений, предусмотренных пунктом 4.4 настоящих Правил, является обращение либо получение запроса субъекта персональных данных или его представителя.

4.7. Запрос должен содержать:

номер основного документа, удостоверяющего личность субъекта персональных данных или его представителя, сведения о дате выдачи указанного документа и выдавшем его органе;

сведения, подтверждающие факт обработки персональных данных;

подпись субъекта персональных данных или его представителя.

Запрос может быть направлен в письменной форме, форме электронного документа, подписанного электронной подписью либо в иной форме в 
соответствии с законодательством.

4.8. В случае, если сведения указанные в пункте 4.4 настоящих Правил, были предоставлены для ознакомления субъекту персональных данных по его запросу, он вправе обратиться повторно в администрацию или направить повторный запрос в целях получения указанных сведений и ознакомления с такими персональными данными не ранее, чем через 30 дней после первоначального обращения или направления первоначального запроса, если более короткий срок не установлен законодательством, иным нормативным правовым актом или договором, стороной которого либо выгодоприобретателем или поручителем, по которому является субъект персональных данных.

4.9. До истечения указанного срока запрашиваемые сведения предоставляются субъекту персональных данных повторно в случаях, если такие сведения и (или) обрабатываемые персональные данные не были предоставлены ему для ознакомления в полном объеме по результатам рассмотрения первоначального обращения. Повторный запрос наряду со сведениями, указанными в пункте 4.7 настоящих Правил, должен содержать обоснование 
направления повторного запроса.

4.10. Администрация вправе мотивированно отказать субъекту персональных данных в выполнении повторного запроса в случае нарушения им требований пунктов 4.8-4.9 настоящих Правил. Мотивированный отказ 
направляется заявителю в срок, не превышающий 7 рабочих дней со дня обращения субъекта персональных данных, и должен содержать ссылку на нормы действующего законодательства, являющиеся основанием для такого отказа.

5. Блокирование, обезличивание и уничтожение персональных данных

5.1. В случае достижения целей обработки персональных данных или в случае утраты необходимости в их достижении уполномоченное должностное лицо обязано:

незамедлительно прекратить обработку персональных данных;

уничтожить либо обезличить соответствующие персональные данные в срок, не превышающий 30 дней с даты достижения целей обработки персональных данных.

Персональные данные не уничтожаются (не обезличиваются) в случаях, если:

договором, соглашением стороной которого, выгодоприобретателем или поручителем является субъект персональных данных, предусмотрен иной порядок обработки персональных данных;

законодательством установлены сроки обязательного архивного хранения материальных носителей персональных данных; 

в иных случаях, прямо предусмотренных законодательством.

5.2. Обезличивание или уничтожение части персональных данных, если это допускается материальным носителем, производится способом, исключающим дальнейшую обработку этих персональных данных с сохранением возможности обработки иных персональных данных, зафиксированных на материальном носителе (закрашиванием, вырезанием и т.д.).

5.3. В случае выявления недостоверности персональных данных, неправомерности действий с персональными данными уполномоченное должностное лицо осуществляет немедленное блокирование указанных персональных данных и в срок, не превышающий трех рабочих дней с даты такого выявления, обязано устранить допущенные нарушения.

В случае подтверждения факта недостоверности персональных данных уполномоченное должностное лицо уточняет персональные данные и снимает с них блокирование на основании документов, представленных:

субъектом персональных данных (его законным представителем);

уполномоченным органом по защите прав субъектов персональных данных;

иными лицами.

5.4. В случае невозможности устранения допущенных нарушений уполномоченное должностное лицо в срок, не превышающий десяти рабочих дней с даты выявления неправомерности действий с персональными данными, уничтожает персональные данные.

Об устранении допущенных нарушений или об уничтожении персональных данных уполномоченное должностное лицо уведомляет субъекта персональных данных (его законного представителя) и (или) уполномоченный орган по защите прав субъектов персональных данных.

5.5. В случае отзыва субъектом персональных данных согласия на обработку своих персональных данных уполномоченное должностное лицо обязано прекратить обработку персональных данных и уничтожить персональные данные в срок, не превышающий тридцати рабочих дней с даты поступления указанного отзыва, если иное не предусмотрено законодательством, договором или соглашением между администрацией и субъектом персональных данных. Об уничтожении персональных данных уполномоченное должностное лицо уведомляет субъекта персональных данных (его законного представителя).

5.6. Уничтожение документов, содержащих персональные данные, утративших свое практическое значение и не подлежащих архивному хранению производится на основании акта уничтожения персональных данных (конфиденциальной информации).

6. Меры по защите персональных данных

6.1. Персональные данные относятся к сведениям конфиденциального характера (за исключением общедоступных сведений, которые в установленных федеральными законами случаях могут быть опубликованы в средствах массовой информации).

6.2. Режим соблюдения конфиденциальности персональных данных представляет собой совокупность мер по обеспечению защиты персональных данных от несанкционированного доступа, утраты, неправомерного их использования или распространения.

6.3. Защита персональных данных обеспечивается силами и средствами администрации:

6.3.1. Внешний режим защиты персональных данных обеспечивается администрацией путем осуществления пропускного режима в здание администрации, расположенной по адресу: Ставропольский край, г.Железноводск, ул.Калинина, 2.

6.3.2. Режим внутренней защиты персональных данных обеспечивается администрацией путем осуществления следующих мер:

утверждение состава уполномоченных должностных лиц;

размещение рабочих мест, исключающее бесконтрольное использование защищаемой информации;

создание условий для работы с персональными данными (материальными носителями);

обезличивание и уничтожение персональных данных, цели обработки которых достигнуты и сроки обязательного хранения которых истекли;

своевременное выявление и устранение нарушений установленных требований по защите персональных данных;

проведение профилактической работы с уполномоченными должностными лицами, по предупреждению разглашения персональных данных.

6.3.3. Ведение делопроизводства с документами, содержащими персональные данные, в администрации осуществляется в соответствии с требованиями законодательства.

7. Полномочия субъектов персональных данных и
администрации при обработке персональных данных

7.1. В целях обеспечения защиты своих персональных данных при их обработке администрацией субъект персональных данных имеет право:

на получение сведений об администрации и месте ее нахождения, наличии у администрации персональных данных субъекта, на ознакомление с ними и с иной информацией, касающейся обработки его персональных данных; 

на уточнение своих персональных данных, их блокирование или уничтожение, если персональные данные являются неполными, устаревшими, недостоверными, незаконно полученными или не являются необходимыми для заявленной цели обработки, а также принимать предусмотренные законом меры по защите своих прав;

на обжалование действий или бездействия администрации в уполномоченный орган по защите прав субъектов персональных данных или в судебном порядке;

на защиту своих прав и законных интересов, в том числе на возмещение убытков и (или) компенсацию морального вреда в судебном порядке;

иные права, предусмотренные законодательством.

7.2. Администрация обязана безвозмездно предоставлять субъекту персональных данных или его законному представителю возможность ознакомления с персональными данными, относящимися к соответствующему 
субъекту персональных данных, а также внести в них необходимые изменения, уничтожить или блокировать соответствующие персональные данные по предоставлении субъектом персональных данных или его законным представителем сведений, подтверждающих, что персональные данные, которые относятся к соответствующему субъекту и обработку которых осуществляет администрация, являются неполными, устаревшими, недостоверными, незаконно полученными или не являются необходимыми для заявленной цели обработки.

О внесенных изменениях и предпринятых мерах администрация обязана уведомить субъекта персональных данных или его законного представителя и третьих лиц, которым персональные данные этого субъекта были переданы.

7.3. Администрация не вправе без письменного согласия субъекта персональных данных передавать обрабатываемые персональные данные третьим лицам, за исключением случаев, прямо предусмотренных законодательством.

7.4. Не допускается принятие администрацией решений, порождающих юридические последствия в отношении субъекта персональных данных или иным образом затрагивающих его права и законные интересы, на основании исключительно автоматизированной обработки персональных данных.

8. Обязанности уполномоченных должностных лиц по работе с 
персональными данными, порядок допуска к персональным данным

8.1. Уполномоченные должностные лица обязаны: 

знать и выполнять требования законодательства в области обеспечения защиты персональных данных, настоящих Правил;

хранить в тайне известные им персональные данные, информировать руководителя структурного подразделения о фактах нарушения порядка обращения с персональными данными, о попытках несанкционированного доступа к ним;

соблюдать правила использования персональных данных, порядок их учета и хранения, исключить доступ к ним посторонних лиц;

обрабатывать только те персональные данные, к которым получен доступ в силу исполнения служебных обязанностей.

8.2. При обработке персональных данных уполномоченным должностным лицам запрещается:

использовать сведения, содержащие персональные данные, в неслужебных целях, а также в служебных целях – при ведении переговоров по телефонной сети, в открытой переписке, статьях и выступлениях;

передавать персональные данные по незащищенным каналам связи без использования сертифицированных средств криптографической защиты информации;

снимать копии с документов и других носителей информации, содержащих персональные данные, или производить выписки из них, а равно использовать различные технические средства (видео- и звукозаписывающую аппаратуру) для фиксации сведений, содержащих персональные данные, без разрешения руководителя структурного подразделения;

выполнять на дому работы, связанные с использованием персональных данных, выносить документы и другие носители информации, содержащие персональные данные, из здания администрации без разрешения.

8.3. Допуск уполномоченных должностных лиц к работе с персональными данными осуществляется после изучения ими требований нормативных документов по защите информации в части, их касающейся, и подписания обязательства о соблюдении конфиденциальности информации.

9. Ответственность уполномоченных должностных лиц

9.1. Ответственность за соблюдение требований законодательства при обработке персональных данных возлагается на руководителей структурных подразделений администрации и уполномоченных должностных лиц.

9.2. Уполномоченные должностные лица, виновные в нарушении требований законодательства о защите персональных данных, в том числе допустившие разглашение персональных данных, несут гражданскую, уголовную, административную, дисциплинарную и иную, предусмотренную законодательством ответственность.

9.3. Текущий контроль за соблюдением требований законодательства при обработке персональных данных осуществляется путем проведения проверок соблюдения и исполнения положений настоящих Правил. Периодичность проведения проверок носит плановый и внеплановый характер.

По факту разглашения персональных данных создается комиссия в целях проведения служебного расследования. Состав комиссии утверждается распоряжением администрации.

9.4. Комиссия устанавливает:

отнесение разглашенных сведений к категории персональных данных;

обстоятельства разглашения персональных данных;

виновных в разглашении персональных данных;

причины и условия, способствующие разглашению персональных данных.

9.5. Служебное расследование проводится в максимально короткий срок (не более одного месяца со дня обнаружения факта разглашения). Одновременно с работой комиссии принимаются меры по локализации последствий разглашения персональных данных.

9.6. По результатам работы комиссии составляется акт с указанием перечня разглашенных персональных данных, наименования утраченных документов (дел, изданий), выводов о допущении конкретными уполномоченными должностными лицами нарушений законодательства о защите персональных данных либо об отсутствии таковых.

Заместитель главы администрации 
города-курорта Железноводска 
Ставропольского края 






      С.В.Цвиркунов
УТВЕРЖДЕНЫ
распоряжением администрации
города-курорта Железноводска
Ставропольского края
от 02 ноября 2015 г. № 266-р
ПРАВИЛА

работы с обезличенными персональными данными 
в администрации города-курорта Железноводска 
Ставропольского края
1. Настоящие Правила работы с обезличенными персональными данными в администрации города-курорта Железноводска Ставропольского края (далее соответственно – Правила, администрация) разработаны с учетом требований Федерального закона от 27 июля 2006 г. № 152-ФЗ «О персональных данных» (далее – Федеральный закон) и постановления Правительства Российской Федерации от 21 марта 2012 г. № 211 «Об утверждении перечня мер, направленных на обеспечение выполнения обязанностей, предусмотренных Федеральным законом «О персональных данных» и принятыми в соответствии с ним нормативными правовыми актами, операторами, являющимися государственными или муниципальными органами» и устанавливают порядок проведения мероприятий по обезличиванию персональных данных, а также  условия работы с такими данными.
2. Обезличивание персональных данных может быть проведено для решения следующих задач:

ведения статистических данных;

снижения ущерба от разглашения защищаемых персональных данных;

снижения класса используемых информационных систем персональных данных.

Кроме того обезличивание персональных данных может быть проведено по достижению целей обработки или в случае утраты необходимости в достижении этих целей, если иное не предусмотрено Федеральным законом.
К способам обезличивания персональных данных при условии дальнейшей обработки персональных данных относятся:

уменьшение перечня обрабатываемых сведений; 

замена части сведений идентификаторами; 

обобщение (понижение) точности некоторых сведений;

деление сведений на части и обработка их в разных информационных системах;

другие способы.

К способам обезличивания персональных данных в случае достижения целей обработки или в случае утраты необходимости в достижении этих целей относятся: 
сокращение перечня персональных данных;

уничтожение персональных данных.

3. Обезличенные персональные данные не подлежат разглашению и нарушению конфиденциальности.

Обезличенные персональные данные могут обрабатываться с использованием и без использования средств автоматизации.

При обработке обезличенных персональных данных с использованием средств автоматизации необходимо соблюдение:

парольной политики;

антивирусной политики; 

правил работы со съемными носителями (если они используются); 

правил резервного копирования; 

правил доступа в помещения, где расположены элементы информационных систем.

При обработке обезличенных персональных данных без использования средств автоматизации необходимо соблюдение: 

правил хранения бумажных носителей в условиях, исключающих доступ к ним посторонних лиц; 

правил доступа в помещения, в которых ведется обработка персональных данных.

4. В случае достижения целей обработки персональных данных или в случае утраты необходимости в их достижении сотрудник, назначенный распоряжением администрации города-курорта Железноводска Ставропольского края, обязан:

незамедлительно прекратить обработку персональных данных;

обезличить либо уничтожить соответствующие персональные данные в срок, не превышающий 30 дней с даты достижения целей обработки персональных данных или утраты необходимости достижения этих целей.

5. Персональные данные не обезличиваются (не уничтожаются) в случаях, если:

договором (соглашением), стороной которого либо выгодоприобретателем или поручителем по которому является субъект персональных данных, предусмотрен иной порядок обработки персональных данных;

законодательством установлены сроки обязательного архивного хранения материальных носителей персональных данных; 

в иных случаях, прямо предусмотренных законодательством.

Заместитель главы администрации 
города-курорта Железноводска 

Ставропольского края 






   С.В.Цвиркунов
УТВЕРЖДЕНЫ
распоряжением администрации
города-курорта Железноводска
Ставропольского края
от 02 ноября 2015 г. № 266-р
ПРАВИЛА 

осуществления внутреннего контроля соответствия обработки персональных данных в администрации города-курорта Железноводска Ставропольского края требованиям к защите персональных данных, установленным Федеральным законом от 27 июля 2006 г. № 152-ФЗ «О персональных данных», принятыми в соответствии с ним нормативными правовыми актами оператора 

1. Настоящие Правила осуществления внутреннего контроля соответствия обработки персональных данных в администрации города-курорта Железноводска Ставропольского края требованиям к защите персональных данных, установленным Федеральным законом от 27 июля 2006 г. № 152-ФЗ «О персональных данных», принятыми в соответствии с ним нормативными правовыми актами оператора (далее – Правила) определяют порядок действий, направленных на выявление и предотвращение нарушений законодательства Российской Федерации в области персональных данных в администрации города-курорта Железноводска Ставропольского края (далее – администрация), а также цели, основания и виды внутреннего контроля соответствия обработки персональных данных требованиям к защите персональных данных. 

2. Настоящие Правила разработаны на основании Федерального закона от 27 июля 2006 г. № 152-ФЗ «О персональных данных», постановлений Правительства Российской Федерации от 15 сентября 2008 г. № 687 «Об утверждении Положения об особенностях обработки персональных данных, осуществляемой без использования средств автоматизации», от 21 марта 2012 г. № 211 «Об утверждении перечня мер, направленных на обеспечение выполнения обязанностей, предусмотренных Федеральным законом «О персональных данных» и принятыми в соответствии с ним нормативными правовыми актами, операторами, являющимися государственными или муниципальными органами», от 01 ноября 2012 г. № 1119 «Об утверждении требований к защите персональных данных при их обработке в информационных системах персональных данных».

3. Действие настоящих Правил не распространяется на отношения, возникающие при:

организации хранения, комплектования, учета и использования содержащих персональные данные документов Архивного фонда Российской Федерации и других архивных документов в соответствии с Федеральным законом от 22 октября 2004 г. № 125-ФЗ «Об архивном деле в Российской Федерации»;

обработке персональных данных, отнесенных в установленном Законом Российской Федерации от 21 сентября 1993 г. № 5485-1 «О государственной тайне» порядке к сведениям, составляющим государственную тайну.

4. Целью осуществления внутреннего контроля соответствия обработки персональных данных в администрации требованиям к защите персональных данных (далее – внутренний контроль) является соблюдение в администрации законодательства Российской Федерации в области персональных данных, в том числе требований к защите персональных данных.

5. Внутренний контроль подразделяется на плановый и внеплановый. 
Внутренний контроль осуществляется лицом, ответственным за организацию обработки персональных данных, либо комиссией, образуемой распоряжением администрации города-курорта Железноводска Ставропольского края, в состав которой входит лицо, ответственное за организацию обработки персональных данных, муниципальные служащие, уполномоченные на обработку персональных данных. В проведении проверки не может участвовать муниципальный служащий, прямо или косвенно заинтересованный в ее результатах.
Плановый внутренний контроль проводится на основании ежегодного плана осуществления внутреннего контроля соответствия обработки персональных данных установленным требованиям, утвержденного главой города-курорта Железноводска Ставропольского края. Периодичность проведения планового контроля – не реже одного раза в год.

Срок проведения планового внутреннего контроля составляет 
10 рабочих дней.

Внеплановый внутренний контроль проводится по решению главы города-курорта Железноводска Ставропольского края на основании представления лица, ответственного за организацию обработки персональных данных:

в связи с поступлением в администрацию в письменной форме или в форме электронного документа заявления субъекта персональных данных о нарушении законодательства в области персональных данных, а также устного обращения;

в связи с проведением в администрации государственного контроля (надзора) за соответствием обработки персональных данных требованиям законодательства Российской Федерации в области персональных данных.

Проведение внеплановой проверки организуется в течение трех рабочих дней с момента поступления соответствующего заявления. Внеплановый внутренний контроль должен быть завершен не позднее чем через месяц со дня принятия решения о его проведении.
6. При проведении проверки соответствия обработки персональных данных установленным требованиям должны быть полностью, объективно и всесторонне установлены:

порядок и условия применения организационных и технических мер по обеспечению безопасности персональных данных при их обработке, необходимых для выполнения требований к защите персональных данных, исполнение которых обеспечивает установленные уровни защищенности персональных данных;

порядок и условия применения средств защиты информации;

эффективность принимаемых мер по обеспечению безопасности персональных данных до ввода в эксплуатацию информационной системы персональных данных;

состояние учета машинных носителей персональных данных;

соблюдение правил доступа к персональным данным;

наличие (отсутствие) фактов несанкционированного доступа к персональным данным и принятие необходимых мер;

осуществление мероприятий по обеспечению целостности персональных данных.
7. Лицо, ответственное за организацию обработки персональных данных (комиссия) имеет право:

запрашивать у муниципальных служащих администрации информацию, необходимую для реализации полномочий;

требовать от уполномоченных на обработку персональных данных должностных лиц уточнения, блокирования или уничтожения недостоверных или полученных незаконным путем персональных данных;

принимать меры по приостановлению или прекращению обработки персональных данных, осуществляемой с нарушением требований законодательства Российской Федерации;

вносить главе города-курорта Железноводска Ставропольского края предложения о совершенствовании правового, технического и организационного регулирования обеспечения безопасности персональных данных при их обработке; 

вносить предложения о привлечении к дисциплинарной ответственности лиц, виновных в нарушении законодательства Российской Федерации в отношении обработки персональных данных.

8. Результаты внутреннего контроля оформляются в виде справки.

9. При выявлении в ходе внутреннего контроля нарушений в справке отражается перечень мероприятий по устранению выявленных нарушений и сроки их устранения.

10. О результатах внутреннего контроля и мерах, необходимых для устранения выявленных нарушений главе города-курорта Железноводска Ставропольского края докладывает лицо, ответственное за организацию обработки персональных данных.

11. В отношении персональных данных, ставших известными лицу, ответственному за организацию обработки персональных данных, или членам комиссии в ходе проведения внутреннего контроля, соблюдается конфиденциальность и обеспечивается безопасность при их обработке.

	Заместитель главы администрации 
города-курорта Железноводска 
Ставропольского края
	С.В.Цвиркунов


УТВЕРЖДЕН
распоряжением администрации
города-курорта Железноводска
Ставропольского края
от 02 ноября 2015 г. № 266-р
ПОРЯДОК
доступа сотрудников администрации города-курорта Железноводска Ставропольского края в помещения, в которых ведется обработка персональных данных 

1. Настоящий Порядок доступа сотрудников администрации города-курорта Железноводска Ставропольского края в помещения, в которых ведется обработка персональных данных (далее – Порядок), разработан в соответствии с требованиями Федерального закона от 27 июля 2006 г. 
 № 152-ФЗ «О персональных данных», постановлениями Правительства Российской Федерации от 01 ноября 2012 г. № 1119 «Об утверждении требований к защите персональных данных при их обработке в информационных системах персональных данных», от 15 сентября 2008 г. № 687 «Об утверждении Положения об особенностях обработки персональных данных, осуществляемой без использования средств автоматизации», от 21 марта 2012 г. № 211 «Об утверждении перечня мер, направленных на обеспечение выполнения обязанностей, предусмотренных Федеральным законом «О персональных данных» и принятыми в соответствии с ним нормативными правовыми актами, операторами, являющимися государственными или муниципальными органами» и другими нормативными правовыми актами.

2. Целью настоящего Порядка является исключение несанкционированного доступа к персональным данным, обрабатываемым в администрации города-курорта Железноводска Ставропольского края (далее – администрация) лиц, не допущенных к обработке персональных данных в администрации.

3. Персональные данные относятся к конфиденциальной информации. Сотрудники администрации, получившие доступ к персональным данным, обязаны не раскрывать третьим лицам и не распространять персональные данные без согласия субъекта персональных данных, если иное не предусмотрено законодательством Российской Федерации. 

4. Обеспечение безопасности персональных данных от уничтожения, изменения, блокирования, копирования, предоставления, распространения, а также от иных неправомерных действий в отношении персональных данных достигается, в том числе, установлением правил доступа в помещения, где обрабатываются персональные данные с использованием и без использования средств автоматизации. 

5. Для помещений, в которых обрабатываются персональные данные, организуется режим обеспечения безопасности, при котором обеспечивается сохранность носителей персональных данных и средств зашиты информации, а также исключается возможность неконтролируемого проникновения и пребывания в этих помещениях посторонних лиц. При хранении материальных носителей персональных данных, в том числе на бумажном носителе, должны соблюдаться условия, обеспечивающие сохранность персональных данных и исключающие несанкционированный доступ к ним. 

6. В помещения, где размещены технические средства, позволяющие осуществлять обработку персональных данных, а также хранятся носители информации, допускаются только сотрудники администрации, допущенные к работе с ними. 

7. Нахождение в помещениях, в которых ведется обработка персональных данных лиц, не являющихся сотрудниками администрации, или сотрудников администрации, не допущенных к обработке персональных данных, возможно только в присутствии сотрудников администрации, обрабатывающих в данном помещении персональные данные или допущенных к этим персональным данным. Время нахождения в помещениях ограничивается временем решения служебного вопроса, в рамках которого возникла необходимость пребывания в помещении. Все сотрудники, постоянно работающие в помещении, должны быть допущены к работе с соответствующими видами персональных данных. 
8. Сотрудники администрации, допущенные к работе с персональными данными, не должны покидать помещение не убедившись, что доступ посторонних лиц к персональным данным невозможен. Запрещается оставлять материальные носители с персональными данными без присмотра в незапертом помещении. 
9. Внутренний контроль за соблюдением порядка доступа в помещения, в которых ведется обработка персональных данных, проводится в порядке, определенном Правилами осуществления внутреннего контроля 
соответствия обработки персональных данных требованиям к защите персональных данных, установленными Федеральным законом от 27 июля 2006 г. № 152-ФЗ «О персональных данных», принятыми в соответствии с ними нормативными правовыми актами администрации. 
10. После окончания рабочего дня дверь каждого помещения, в котором ведется обработка персональных данных, закрывается на ключ и опечатывается. Ключи в опечатанных тубусах сдаются дежурному охраннику. 
11. В служебных помещениях применяются организационные, технические и физические меры, направленные для защиты от нецелевого использования, несанкционированного доступа, раскрытия, потери, изменения и уничтожения обрабатываемых персональных данных. К указанным мерам относятся: 
физические меры защиты: установка дверей, снабженных замками, сейфов, штор или жалюзи на окнах, расположение мониторов, уничтожение носителей, содержащих персональные данные, и т.д.; 
технические меры защиты: применение антивирусных программ, 
программ и средств защиты информации, установление паролей на персональных компьютерах, применение съемных носителей информации и т.д.; 
организационные меры защиты: обучение и ознакомление с принципами безопасности и конфиденциальности, доведение до операторов обработки персональных данных важности защиты персональных данных и способов обеспечения защиты, допуск к обработке персональных данных только специально назначенных людей и т.д.
	Заместитель главы администрации 

города-курорта Железноводска Ставропольского края
	С.В.Цвиркунов


УТВЕРЖДЕНЫ
распоряжением администрации
города-курорта Железноводска
Ставропольского края
от 02 ноября 2015 г. № 266-р
ПРАВИЛА
рассмотрения запросов субъектов персональных данных 
или их представителей в администрации города-курорта 
Железноводска Ставропольского края
1. Настоящие Правила рассмотрения запросов субъектов персональных данных или их представителей в администрации города-курорта 
Железноводска Ставропольского края (далее – Правила) разработаны с учетом Федерального закона от 27 июля 2006 г. № 152-ФЗ «О персональных данных» (далее – Федеральный закон) и постановления Правительства Российской Федерации от 21 марта 2012 г. № 211 «Об утверждении перечня мер, направленных на обеспечение выполнения обязанностей, предусмотренных Федеральным законом «О персональных данных» и принятыми в соответствии с ним нормативными правовыми актами, операторами, являющимися государственными или муниципальными органами» и устанавливают единый порядок рассмотрения запросов субъектов персональных данных или их представителей.

2. Основные понятия и термины, используемые в настоящих Правилах, применяются в том же значении, что и в Федеральном законе.

3. Субъект персональных данных имеет право на получение информации, касающейся обработки его персональных данных, в том числе содержащей:

подтверждение факта обработки персональных данных администрацией города-курорта Железноводска Ставропольского края (далее – администрация);

правовые основания и цели обработки персональных данных;

цели и применяемые администрацией способы обработки персональных данных;

наименование и место нахождения администрации, сведения о лицах (за исключением сотрудников администрации), которые имеют доступ к персональным данным или которым могут быть раскрыты персональные данные на основании договора с администрацией или на основании Федерального закона;

обрабатываемые персональные данные, относящиеся к соответствующему субъекту персональных данных, источник их получения, если иной порядок предоставления таких данных не предусмотрен Федеральным законом;

сроки обработки персональных данных, в том числе сроки хранения;

порядок осуществления субъектом персональных данных прав, предусмотренных Федеральным законом;

информацию об осуществленной или о предполагаемой трансграничной передаче данных;

наименование или фамилию, имя, отчество и адрес лица, осуществляющего обработку персональных данных по поручению администрации, если обработка поручена или будет поручена такому лицу;

иные сведения, предусмотренные Федеральным законом или другими федеральными законами.

4. Субъект персональных данных вправе требовать от администрации уточнения его персональных данных, их блокирования или уничтожения в случае, если персональные данные являются неполными, устаревшими, неточными, незаконно полученными или не являются необходимыми для заявленной цели обработки, а также принимать предусмотренные законом меры по защите своих прав.

5. Сведения о персональных данных должны быть предоставлены субъекту персональных данных администрацией в доступной форме, и в них не должны содержаться персональные данные, относящиеся к другим субъектам персональных данных, за исключением случаев, если имеются законные основания для раскрытия таких персональных данных.
6. Персональные данные могут быть предоставлены субъекту этих данных или его представителю администрацией при обращении либо при получении запроса, который должен содержать следующую информацию:

номер основного документа, удостоверяющего личность субъекта персональных данных или его представителя; 

сведения о дате выдачи указанного документа и выдавшем его органе, 

сведения, подтверждающие участие субъекта персональных данных в отношениях с администрацией (номер договора, дата заключения договора, условное словесное обозначение и (или) иные сведения); 

иные сведения, подтверждающие факт обработки персональных данных в администрации; 

подпись субъекта персональных данных или его представителя. 

Запрос может быть направлен в форме электронного документа и подписан электронной подписью в соответствии с законодательством Российской Федерации.

7. Субъект персональных данных вправе обратиться повторно к оператору или направить ему повторный запрос в целях получения сведений о его персональных данных и ознакомления с такими персональными данными не ранее чем через тридцать дней после первоначального обращения или направления первоначального запроса, если более короткий срок не установлен Федеральным законом, принятым в соответствии с ним нормативным правовым актом или договором, стороной которого либо выгодоприобретателем или поручителем по которому является субъект персональных данных или сведения о его персональных данных не были предоставлены для ознакомления в полном объеме по результатам рассмотрения первоначального обращения.
8. Администрация вправе отказать субъекту персональных данных в выполнении повторного запроса, не соответствующего условиям, описанным раннее. В случае отказа администрация обязана дать в письменной форме мотивированный ответ, содержащий ссылку на положения федеральных законов, в срок, не превышающий тридцати дней со дня обращения субъекта персональных данных или его представителя либо с даты получения запроса субъекта персональных данных или его представителя.
9. Администрация освобождается от обязанности предоставить субъекту персональных данных следующие сведения: 
наименование либо фамилия, имя, отчество и адрес администрации или его представителя;

цель обработки персональных данных и ее правовое основание;

предполагаемые пользователи персональных данных;

установленные Федеральным законом права субъекта персональных данных;

источник получения персональных данных;

в случаях, если: 

субъект персональных данных уведомлен об осуществлении обработки его персональных данных соответствующим оператором;

персональные данные получены администрацией на основании Федерального закона или в связи с исполнением договора, стороной которого либо выгодоприобретателем или поручителем по которому является субъект персональных данных;

персональные данные сделаны общедоступными субъектом персональных данных или получены из общедоступного источника;
администрация осуществляет обработку персональных данных для статистических или иных исследовательских целей, если при этом не нарушаются права и законные интересы субъекта персональных данных;

предоставление субъекту персональных данных сведений нарушает права и законные интересы третьих лиц.

10. Администрация в срок, не превышающий семи рабочих дней со дня предоставления субъектом персональных данных или его представителем сведений, подтверждающих, что персональные данные являются неполными, неточными или неактуальными, вносит в них необходимые изменения и уничтожает персональные данные, в случае предоставления сведений, 
подтверждающих, что такие персональные данные являются незаконно полученными или не являются необходимыми для заявленной цели обработки. 

	Заместитель главы администрации 
города-курорта Железноводска 
Ставропольского края
	С.В.Цвиркунов


УТВЕРЖДЕНА
распоряжением администрации
города-курорта Железноводска
Ставропольского края
от 02 ноября 2015 г. № 266-р
ФОРМА

должностной инструкции лица, ответственного за организацию обработки персональных данных в администрации города-курорта Железноводска 
Ставропольского края
ДОЛЖНОСТНАЯ  ИНСТРУКЦИЯ
лица, ответственного за организацию обработки персональных 
данных в администрации города-курорта Железноводска 
Ставропольского края
1. Общие положения

1.1. Лицо, ответственное за организацию обработки персональных данных (далее - Ответственный), является сотрудником администрации города-курорта Железноводска Ставропольского края (далее – администрация). 

1.2. Ответственный назначается распоряжением администрации.

1.3. Ответственный непосредственно подчиняется главе города-курорта Железноводска Ставропольского края (далее – глава города) и проводит мероприятия по защите персональных данных в интересах администрации.

1.4. Ответственный в своей деятельности руководствуется Конституцией Российской Федерации, федеральными законами Российской Федерации и нормативными правовыми актами органов государственной власти по вопросам защиты персональных данных, Доктриной информационной безопасности Российской Федерации, государственными стандартами Российской Федерации в области защиты информации, руководящими и нормативными документами Федеральной службы по техническому и экспортному контролю, нормативными правовыми актами администрации по защите персональных данных, Уставом города-курорта Железноводска Ставропольского края, коллективным договором, Правилами внутреннего трудового распорядка, настоящей должностной инструкцией.

1.5. Деятельность Ответственного осуществляется согласно плану мероприятий по защите персональных данных на год.

2. Функции
На Ответственного за организацию обработки персональных данных возложены следующие задачи:

2.1. Организация комплексной защиты объектов информатизации в администрации, а именно: 

информационные ресурсы, представленные в виде документированной информации на магнитных, оптических носителях, информативных физических полей, информационных массивов и баз данных, содержащие персональные данные субъектов администрации;

средства и системы информатизации (средства вычислительной техники, информационно-вычислительные комплексы, локальные вычислительные сети и корпоративные информационные системы), программные средства (операционные системы, системы управления базами данных, другое общесистемное и прикладное программное обеспечение), автоматизированные системы управления информационными, управленческими и технологическими процессами, системы связи и передачи данных, технические средства приема, передачи и обработки информации (звукозаписи, звукоусиления, звуковоспроизведения, переговорные устройства и другие технические средства обработки графической, смысловой и буквенно-цифровой информации), используемые для реализации процессов ведения деятельности, обработки информации, содержащей персональные данные субъектов администрации.

2.2. Организация защиты персональных данных субъектов администрации.

2.3. Разработка организационных мероприятий, обеспечивающих безопасность объектов защиты, своевременное выявление и устранение возможных каналов утечки информации.

2.4. Организация проведения работ по технической защите информации на объектах информатизации, в информационно-вычислительных сетях, системах и средствах связи и телекоммуникаций.

2.5. Реализация технических мер, обеспечивающих своевременное выявление возможных технических каналов утечки информации в подразделениях администрации.

2.6. Методическое руководство системой обеспечения информационной безопасности.

2.7. Организация контроля состояния и оценки эффективности системы обеспечения информационной безопасности и реализация мер по ее совершенствованию.

2.8. Внедрение в информационную инфраструктуру администрации 
современных методов и средств обеспечения информационной безопасности. 

3. Должностные обязанности
Для реализации основных функций Ответственный за организацию обработки персональных данных выполняет следующие должностные обязанности:

3.1. Разрабатывает и внедряет организационные мероприятия и технические меры по комплексной защите персональных данных.

3.2. Обеспечивает соблюдение режима конфиденциальности при обработке персональных данных.

3.3. Планирует работу по защите персональных данных.

3.4. Осуществляет контроль за выполнением мероприятий по защите персональных данных, анализ материалов контроля, выявление недостатков и нарушений, разрабатывает и реализует меры по их устранению.

3.5. Обеспечивает взаимодействие с контрагентами по вопросам организации и проведения проектно-изыскательских, научно-исследовательских, опытно-конструкторских и других работ по защите информации. Участвует в разработке технических заданий на выполняемые исследования и работы.

3.6. Осуществляет контроль за выполнением плановых заданий, договорных обязательств, а также сроков, полноты и качества работ по защите персональных данных, выполняемых контрагентами.

3.7. Разрабатывает и принимает меры по обеспечению финансирования работ по защите персональных данных, в том числе выполняемых по договорам. 

3.8. Проводит работы по технической защите информации на объектах информатизации администрации. Оценивает эффективность принятых мер по технической защите информации, выявляет демаскирующие признаки, возможные каналы утечки информации, в том числе по техническим каналам, разрабатывает меры по их устранению и предотвращению. 

3.9. Выбирает, устанавливает, настраивает и эксплуатирует системы защиты информации в соответствии с организационно-распорядительными документами и эксплуатационной документацией.

3.10. Обеспечивает функционирование и безопасность криптосредств. Ведет журнал учета средств защиты информации и средств криптографической защиты информации.

3.11. Организует доступ и учет работников к персональным данным.

3.12. Осуществляет контроль за журналами учета носителей персональных данных, журналами печати персональных данных.

3.13. Осуществляет ведение дублирующего учета носителей персональных данных.

3.14. Обеспечивает соответствие проводимых работ по защите персональных данных технике безопасности, правилам и нормам охраны труда.

4. Права

Ответственный за организацию обработки информации имеет право:

4.1. Осуществлять контроль за выполнением требований по защите персональных данных и других вопросов, входящих в его компетенцию. При 
выявлении нарушений требований по защите персональных данных составлять акты, докладные записки, отчеты для рассмотрения главой города.

4.2. Принимать необходимые меры при обнаружении несанкционированного доступа к персональным данным, как внутри администрации, так извне, и докладывать о принятых мерах главе города с представлением информации о субъектах, нарушивших режим доступа.

4.3. Вносить на рассмотрение главе города, акты, заключения о приостановлении работ в случае обнаружения каналов утечки (или предпосылок к утечке) информации ограниченного доступа.

4.4. Давать отдельным специалистам обязательные для исполнения указания по вопросам, входящим в его компетенцию.

4.5. Запрашивать и получать сведения, справочные и другие материалы, необходимые для осуществления деятельности.

4.6. Составлять акты и другую техническую документацию о степени защищенности объектов информатизации.

4.7. Готовить предложения о привлечении к проведению работ по оценке эффективности защиты персональных данных в администрации (на договорной основе) учреждений и организаций, имеющих лицензию на соответствующий вид деятельности, а также предложения о закупке необходимых технических средств защиты и другой спецтехники, имеющих в обязательном порядке сертификат качества. Заключать договоры на проведение работ по защите персональных данных.

4.8. Рассматривать применяемые и предлагаемые методы защиты информации, промежуточных и конечных результатов исследований и разработок.

4.9. Осуществлять визирование договоров с контрагентами с целью правового обеспечения передачи им персональных данных субъектов администрации в ходе выполнения работ по этим договорам.

4.10. Представлять интересы администрации при осуществлении государственного контроля и надзора за обработкой персональных данных Уполномоченным органом по защите прав субъектов персональных данных.

5. Взаимоотношения (служебные связи)

5.1. Ответственный выполняет свои задачи в контакте со всеми структурными подразделениями администрации.

5.2. Для выполнения должностных обязанностей и реализации предоставленных прав Ответственный взаимодействует с территориальными и региональными подразделениями Федеральной службы по техническому и экспортному контролю, Федеральной службы безопасности, Министерства внутренних дел Российской Федерации, другими представителями исполнительной власти и организациями, предоставляющими услуги и выполняющими работы в области защиты персональных данных на законном основании. 
6. Ответственность

6.1. Ответственный несет ответственность за надлежащее и несвоевременное выполнение должностных обязанностей.

6.2. Ответственный несет персональную ответственность за:

обеспечение сохранности принятых на ответственное хранение 
программных, технических и других материальных средств;

соблюдение правил пожарной безопасности;

своевременное, а также качественное исполнение документов и поручений руководства администрации, ведение делопроизводства в соответствии с действующими правилами и инструкциями;

обеспечение сохранности принимаемой и достоверность передаваемой информации;

недопущение использования информации в неслужебных целях;

надлежащий контроль за режимом доступа к персональным данным;
соблюдение им трудовой и производственной дисциплины.
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	Заместитель главы администрации 
города-курорта Железноводска 
Ставропольского края
	С.В.Цвиркунов


УТВЕРЖДЕНА
распоряжением администрации
города-курорта Железноводска
Ставропольского края
от 02 ноября 2015 г. № 266-р
ФОРМА

функциональных обязанностей ответственного пользователя средств криптографической защиты информации в администрации города-курорта Железноводска Ставропольского края

ФУНКЦИОНАЛЬНЫЕ  ОБЯЗАННОСТИ

ответственного пользователя средств криптографической защиты информации в администрации города-курорта Железноводска Ставропольского края
1. Общие положения
1.1. Настоящие функциональные обязанности разработаны в соответствии с приказом Федерального агентства правительственной связи и информации при Президенте Российской Федерации от 13 июня 2001 г. № 152 «Об утверждении инструкции об организации и обеспечении безопасности хранения, обработки и передачи по каналам связи с использованием средств криптографической защиты информации с ограниченным доступом, не содержащей сведений, составляющих государственную тайну».

1.2. Ответственный пользователь средств крипрографической защиты информации (далее – СКЗИ) назначается из числа сотрудников структурного подразделения администрации города-курорта Железноводска Ставропольского края (далее – администрация). Ответственный пользователь СКЗИ назначается и освобождается от этих обязанностей распоряжением администрации.

2. Нормативные документы, которыми руководствуется
ответственный пользователь СКЗИ в своей работе
Ответственный пользователь СКЗИ в своей работе руководствуется следующими нормативными документами Российской Федерации и организационно-распорядительной документацией администрации:

Инструкцией об организации и обеспечении безопасности хранения, обработки и передачи по каналам связи с использованием средств криптографической защиты информации с ограниченным доступом, не содержащей сведений, составляющих государственную тайну, утвержденной приказом Федерального агентства правительственной связи и информации при Президенте Российской Федерации от 13 июня 2001 г. № 152;

Типовыми требованиями по организации и обеспечению 
функционирования шифровальных (криптографических) средств, 
предназначенных для защиты информации, не содержащей сведений, 
составляющих государственную тайну в случае их использования для 
обеспечения безопасности персональных данных при их обработке в 
информационных системах персональных данных, утвержденные руководством 8 Центра Федеральной службы безопасности Российской Федерации 
21 февраля 2008 г. № 149/6/6-622;

приказами, инструкциями и иными организационно-распорядительными документами администрации.

3. Функциональные обязанности

В обязанности ответственного пользователя СКЗИ входит:

3.1. Своевременное и качественное исполнение поручений руководства администрации, данных в пределах их полномочий, установленных законодательством Российской Федерации.

3.2. Постоянное повышение профессиональных навыков и умений, 
необходимых для надлежащего исполнения функциональных обязанностей.

3.3. Знание порядка эксплуатации СКЗИ.

3.4. Ведение установленного нормативными документами учета СКЗИ, ключевых документов, сертификатов электронных цифровых подписей.

3.5. Соблюдение режима конфиденциальности при обращении со сведениями, полученными при исполнении функциональных обязанностей, в том числе со сведениями о функционировании и порядке обеспечения безопасности применяемых СКЗИ и ключевых документах к ним.

3.6. Надежное хранение СКЗИ, эксплуатационной и технической документации к ним, ключевых документов.

3.7. Выявление попыток посторонних лиц получить сведения о защищаемой конфиденциальной информации, об используемых СКЗИ или ключевых документах к ним и своевременное оповещение об этом руководителя органа криптографической защиты информации.

3.8. Немедленное принятие мер по предупреждению разглашения защищаемых сведений конфиденциального характера, а также возможной утечки таких сведений при выявлении фактов утраты или недостачи СКЗИ, ключевых документов к ним, удостоверений, пропусков, ключей от помещений, хранилищ, сейфов (металлических шкафов), личных печатей и т.п.

3.9. Осуществление профилактической деятельности по соблюдению требований документов, технической, эксплуатационной документации сотрудниками администрации, назначенными пользователями СКЗИ.

3.10. Участие в проведении служебных расследований по фактам нарушения требований по обращению с СКЗИ.

3.11. Принятие мер к предотвращению разглашения и утечки информации ограниченного доступа при эксплуатации и хранении специальных технических средств, предназначенных для передачи, приема и обработки конфиденциальной информации, а также при использовании незащищенных каналов связи.

3.12. Участие в разработке методических и нормативных материалов и оказании необходимой методической помощи в проведении работ по защите информации при обращении с СКЗИ.

4. Права

Ответственный пользователь СКЗИ имеет право:

4.1. Осуществлять плановые и внеплановые проверки функционирования СКЗИ, наличия ключевых документов и технической документации с СКЗИ.

4.2. Осуществлять, в рамках своей компетенции, взаимодействие с организациями – производителями СКЗИ.

4.3. При изменении состава СКЗИ получить дополнительное профессиональное образование в порядке, установленном законодательством Российской Федерации.

4.4. Ходатайствовать о проведении служебной проверки.

5. Ответственность

Ответственный пользователь СКЗИ несет персональную ответственность в соответствии с законодательством Российской Федерации за:

5.1. Выполнение возложенных на него обязанностей и правильное использование предоставленных ему прав в соответствии с данными функциональными обязанностями.

5.2. Разглашение сведений, отнесенных к сведениям ограниченного доступа, ставших известными в ходе выполнения функциональных обязанностей или иным путем, утрату их носителей, передачу третьим лицам, публикацию без разрешения руководства, а также использование для занятия любой деятельностью, которая может нанести ущерб администрации.

	Руководитель структурного
подразделения администрации
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обработки персональных данных
в администрации 
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	Заместитель главы администрации 
города-курорта Железноводска 
Ставропольского края
	С.В.Цвиркунов


УТВЕРЖДЕНА

распоряжением администрации 
города-курорта Железноводска 
Ставропольского края
от 02 ноября 2015 г. № 266-р
ФОРМА

журнала учета проверок юридического лица, проводимых органами государственного контроля (надзора), органами муниципального контроля
Наименование структурного подразделения администрации 
города-курорта Железноводска Ставропольского края 
ЖУРНАЛ
учета проверок юридического лица, проводимых органами 
государственного контроля (надзора), органами 
муниципального контроля
	

	(дата начала ведения журнала)


Адрес: Ставропольский край, г.Железноводск, ул.Калинина, 2

ОГРН: 10222603425547

Ответственное лицо:
	Должность
	И.О.Фамилия


	Руководитель
	И.О.Фамилия


Сведения о проводимых проверках
	1. 
	Дата начала и окончания проверки
	

	2. 
	Общее время проведения проверки
	

	3. 
	Наименование органа государственного контроля (надзора), наименование органа муниципального контроля
	

	4. 
	Дата и номер распоряжения о проведении проверки
	

	5. 
	Цель, задачи и предмет проверки
	

	6. 
	Вид проверки (плановая или внеплановая): для плановой проверки – ссылка на ежегодный план проведения проверок
	

	7. 
	Дата и номер акта (справки), составленной по результатам проверки
	

	8. 
	Выявленные нарушения обязательных требований (указываются содержание выявленного нарушения со ссылкой на положение нормативного правового акта, которым установлено нарушенное требование, допустившее его лицо)
	

	9. 
	Дата, номер и содержание выданного предписания об устранении выявленных нарушений
	

	10. 
	Фамилия, имя, отчество (в случае, если имеется), должность должностного лица (должностных лиц), проводящего(их) проверку
	

	11. 
	Фамилия, имя, отчество (в случае, если имеется), должности экспертов, представителей экспертных организаций, привлеченных к проведению проверки
	

	12. 
	Подпись должностного лица (лиц), проводившего проверку
	


Заместитель главы администрации 
города-курорта Железноводска 
Ставропольского края






      С.В.Цвиркунов

УТВЕРЖДЕНА

распоряжением администрации 
города-курорта Железноводска 
Ставропольского края
от 02 ноября 2015 г. № 266-р
ФОРМА

журнала регистрации письменных запросов граждан на доступ к своим персональным данным
Наименование структурного подразделения администрации 
города-курорта Железноводска Ставропольского края 
ЖУРНАЛ 

регистрации письменных запросов граждан 
на доступ к своим персональным данным

	
	Журнал начат «____» _____________ 20__ г.

	
	

	
	Журнал завершен «____» ____________ 20__ г.


	
	 
	

	должность ответственного 
за ведение журнала
	
	И.О.Фамилия


На _____ листах

	№
п/п
	Вх. № письма
	Дата получения запроса
	Ф.И.О. гражданина
	Отношения субъекта персональных данных с оператором персональных данных
	Отметка о предоставлении доступа к персональным данным (отказе в доступе)
	Исх. № и дата письма с ответом на запрос
	Ф.И.О., должность, подпись сотрудника, выдавшего ответ

	
	
	
	
	
	
	
	

	1
	2
	3
	4
	5
	6
	7
	8

	
	
	
	
	
	
	
	

	
	
	
	
	
	
	
	

	
	
	
	
	
	
	
	

	
	
	
	
	
	
	
	

	
	
	
	
	
	
	
	

	
	
	
	
	
	
	
	

	
	
	
	
	
	
	
	

	
	
	
	
	
	
	
	

	
	
	
	
	
	
	
	

	
	
	
	
	
	
	
	

	
	
	
	
	
	
	
	

	
	
	
	
	
	
	
	

	
	
	
	
	
	
	
	


Заместитель главы администрации 
города-курорта Железноводска 
Ставропольского края













         С.В.Цвиркунов

УТВЕРЖДЕНА

распоряжением администрации 
города-курорта Железноводска 
Ставропольского края
от 02 ноября 2015 г. № 266-р
ФОРМА

журнала учета хранилищ ключевых документов, технической и эксплуатационной документации к средствам криптографической защиты
Наименование структурного подразделения администрации 
города-курорта Железноводска Ставропольского края 
ЖУРНАЛ 

учета хранилищ ключевых документов, технической и 
эксплуатационной документации к средствам 
криптографической защиты
	
	Журнал начат «____» _____________ 20__ г.

	
	

	
	Журнал завершен «____» ____________ 20__ г.


	
	 
	

	должность ответственного 
за ведение журнала
	
	И.О.Фамилия


Сотрудники, имеющие право заносить записи в журнал: 

	1. 
	
	
	с «__»________ 20__г. по «__»________ 20__г.

	
	(подпись)
	(Ф.И.О.)
	
	

	2. 
	
	
	с «__»________ 20__г. по «__»________ 20__г.

	
	(подпись)
	(Ф.И.О.)
	
	


На _____ листах

	№
п/п
	Наименование хранилища 
	Местонахождение хранилища (номер кабинета)
	Должность, Ф.И.О. ответственного за хранение ключа (шкаф)
	Кол-во комплектов ключей и номера комплектов
	Примечание

	1
	2
	3
	4
	5
	6

	
	
	
	
	
	

	
	
	
	
	
	

	
	
	
	
	
	

	
	
	
	
	
	

	
	
	
	
	
	

	
	
	
	
	
	

	
	
	
	
	
	

	
	
	
	
	
	


Заместитель главы администрации 
города-курорта Железноводска 
Ставропольского края













         С.В.Цвиркунов

УТВЕРЖДЕНА

распоряжением администрации 
города-курорта Железноводска 
Ставропольского края
от 02 ноября 2015 г. № 266-р
ФОРМА

журнала учета пломб
Наименование структурного подразделения администрации 
города-курорта Железноводска Ставропольского края 
Журнал 
учета пломб

	
	Журнал начат «____» _____________ 20__ г.

	
	

	
	Журнал завершен «____» ____________ 20__ г.


	
	 
	

	должность ответственного 
за ведение журнала
	
	И.О.Фамилия


Сотрудники, имеющие право заносить записи в журнал: 

	1. 
	
	
	с «__»________ 20__г. по «__»________ 20__г.

	
	(подпись)
	(Ф.И.О.)
	
	

	2. 
	
	
	с «__»________ 20__г. по «__»________ 20__г.

	
	(подпись)
	(Ф.И.О.)
	
	


На _____ листах

	№
п/п
	Серийный номер пломбы
	Инвентарный номер аппаратного устройства
	Местонахождение (подразделение, номер кабинета)
	Должность, ФИО и подпись ответственного за опломбирование
	Дата, должность, ФИО и роспись ответственного за снятие пломбы
	Должность, ФИО и подпись пользователя средств крипрографической защиты информации
	Причина нарушения целостности пломбы

	1
	2
	3
	4
	5
	6
	7
	8

	
	
	
	
	
	
	
	

	
	
	
	
	
	
	
	

	
	
	
	
	
	
	
	

	
	
	
	
	
	
	
	

	
	
	
	
	
	
	
	

	
	
	
	
	
	
	
	

	
	
	
	
	
	
	
	


Заместитель главы администрации 
города-курорта Железноводска 
Ставропольского края













         С.В.Цвиркунов

УТВЕРЖДЕНА

распоряжением администрации 
города-курорта Железноводска 
Ставропольского края
от 02 ноября 2015 г. № 266-р
ФОРМА

журнала учета печати документов, содержащих персональные данные
Наименование структурного подразделения администрации 
города-курорта Железноводска Ставропольского края 
ЖУРНАЛ 

учета печати документов, содержащих персональные данные 

	
	Журнал начат «____» _____________ 20__ г.

	
	

	
	Журнал завершен «____» ____________ 20__ г.


	
	 
	

	должность ответственного 
за ведение журнала
	
	И.О.Фамилия


На _____ листах

	№

п/п
	Дата печати
	Порядковый номер листа(ов)
	Общее количество распечатанных листов
	Учетные данные АРМ
	ФИО сотрудника, распечатавшего документ
	Подпись сотрудника
	Примечание

	1
	2
	3
	4
	5
	6
	7
	8

	
	
	
	
	
	
	
	

	
	
	
	
	
	
	
	

	
	
	
	
	
	
	
	

	
	
	
	
	
	
	
	

	
	
	
	
	
	
	
	

	
	
	
	
	
	
	
	

	
	
	
	
	
	
	
	

	
	
	
	
	
	
	
	

	
	
	
	
	
	
	
	

	
	
	
	
	
	
	
	

	
	
	
	
	
	
	
	

	
	
	
	
	
	
	
	

	
	
	
	
	
	
	
	

	
	
	
	
	
	
	
	

	
	
	
	
	
	
	
	

	
	
	
	
	
	
	
	

	
	
	
	
	
	
	
	


Заместитель главы администрации 
города-курорта Железноводска 
Ставропольского края













         С.В.Цвиркунов

УТВЕРЖДЕНА

распоряжением администрации 
города-курорта Железноводска 
Ставропольского края
от 02 ноября 2015 г. № 266-р
ФОРМА

журнала учета ключей от хранилищ ключевых документов 
и технической документации
Наименование структурного подразделения администрации 
города-курорта Железноводска Ставропольского края 
ЖУРНАЛ 

учета ключей от хранилищ ключевых документов 
и технической документации

	
	Журнал начат «____» _____________ 20__ г.

	
	

	
	Журнал завершен «____» ____________ 20__ г.


	
	 
	

	должность ответственного 
за ведение журнала
	
	И.О.Фамилия


Сотрудники, имеющие право заносить записи в журнал: 

	1. 
	
	
	с «__»________ 20__г. по «__»________ 20__г.

	
	(подпись)
	(Ф.И.О.)
	
	

	2. 
	
	
	с «__»________ 20__г. по «__»________ 20__г.

	
	(подпись)
	(Ф.И.О.)
	
	


На _____ листах
	№
п/п
	Номер ключа хранилища
	Местонахождение  ключа (подразделение)
	Наименование хранилища 
	Местонахождение хранилища (номер комнаты)
	Должность, Ф.И.О. ответственного за хранение ключа (шкаф)
	Кол-во комплектов ключей и номера комплектов
	Примечание

	1
	2
	3
	4
	5
	6
	7
	8

	
	
	
	
	
	
	
	

	
	
	
	
	
	
	
	

	
	
	
	
	
	
	
	

	
	
	
	
	
	
	
	

	
	
	
	
	
	
	
	

	
	
	
	
	
	
	
	


Заместитель главы администрации 
города-курорта Железноводска 
Ставропольского края













         С.В.Цвиркунов

УТВЕРЖДЕНА

распоряжением администрации 
города-курорта Железноводска 
Ставропольского края
от 02 ноября 2015 г. № 266-р
ФОРМА

журнала резервирования информационных ресурсов 
информационной системы персональных данных
Наименование структурного подразделения администрации 
города-курорта Железноводска Ставропольского края 
ЖУРНАЛ 

резервирования информационных ресурсов 
информационной системы персональных данных

	
	Журнал начат «____» _____________ 20__ г.

	
	

	
	Журнал завершен «____» ____________ 20__ г.


	
	 
	

	должность ответственного 
за ведение журнала
	
	И.О.Фамилия


На _____ листах

	№

п/п
	Резервируемый ресурс, содержащий персональные данные
	Вид резервирования (восстановления)
	Носитель резервных копий 
	Ответственный (должность, ФИО, подпись)
	Дата резервирования
	Примечания

	1
	2
	3
	4
	5
	6
	7

	
	
	
	
	
	
	

	
	
	
	
	
	
	

	
	
	
	
	
	
	

	
	
	
	
	
	
	

	
	
	
	
	
	
	

	
	
	
	
	
	
	

	
	
	
	
	
	
	

	
	
	
	
	
	
	

	
	
	
	
	
	
	

	
	
	
	
	
	
	

	
	
	
	
	
	
	


Заместитель главы администрации 
города-курорта Железноводска 
Ставропольского края













         С.В.Цвиркунов

УТВЕРЖДЕНА

распоряжением администрации 
города-курорта Железноводска 
Ставропольского края
от 02 ноября 2015 г. № 266-р
ФОРМА

журнала регистрации передачи персональных данных
Наименование структурного подразделения администрации 
города-курорта Железноводска Ставропольского края 
ЖУРНАЛ 

регистрации передачи персональных данных

	
	Журнал начат «____» _____________ 20__ г.

	
	

	
	Журнал завершен «____» ____________ 20__ г.


	
	 
	

	должность ответственного 
за ведение журнала
	
	И.О.Фамилия


На _____ листах

	№

п/п
	Исх. № 
пакета
	Дата

отправки
	Ф.И.О. ответственного сотрудника
	Сведения о передаваемых персональных данных
	Наименование организации получателя
	Вх. № пакета
	Ф.И.О., должность, роспись сотрудника, принявшего пакет
	Примечание

	
	
	
	
	Количество уникальных записей
	Категория персональных данных
	Цель передачи
	
	
	
	

	1
	2
	3
	4
	5
	6
	7
	8
	9
	10
	11

	
	
	
	
	
	
	
	
	
	
	

	
	
	
	
	
	
	
	
	
	
	

	
	
	
	
	
	
	
	
	
	
	

	
	
	
	
	
	
	
	
	
	
	

	
	
	
	
	
	
	
	
	
	
	

	
	
	
	
	
	
	
	
	
	
	

	
	
	
	
	
	
	
	
	
	
	

	
	
	
	
	
	
	
	
	
	
	

	
	
	
	
	
	
	
	
	
	
	

	
	
	
	
	
	
	
	
	
	
	


Заместитель главы администрации 
города-курорта Железноводска 
Ставропольского края













         С.В.Цвиркунов

УТВЕРЖДЕНА

распоряжением администрации 
города-курорта Железноводска 
Ставропольского края
от 02 ноября 2015 г. № 266-р
ФОРМА

обязательства сотрудника администрации города-курорта Железноводска Ставропольского края, непосредственно осуществляющего обработку персональных данных, в случае расторжения с ним трудового договора прекратить обработку персональных данных, ставших известными ему в связи с исполнением должностных обязанностей
ОБЯЗАТЕЛЬСТВО 

сотрудника администрации города-курорта Железноводска 
Ставропольского края, непосредственно осуществляющего обработку 
персональных данных, в случае расторжения с ним трудового договора 
прекратить обработку персональных данных, ставших известными ему 
в связи с исполнением должностных обязанностей
Я,___________________________________________________________
(фамилия, имя, отчество, должность)

обязуюсь прекратить обработку персональных данных, ставших известными мне в связи с исполнением должностных обязанностей, в случае расторжения со мной трудового договора, освобождения меня от замещаемой должности и увольнения с муниципальной службы.

В соответствии со статьей 7 Федерального закона от 27 июля 2006 г. 
№ 152-ФЗ «О персональных данных» я уведомлен(а) о том, что персональные данные являются конфиденциальной информацией и я обязан(а) не 
раскрывать третьим лицам и не распространять персональные данные без 
согласия субъекта персональных данных, ставших известными мне в связи с исполнением должностных обязанностей.

Ответственность, предусмотренная Федеральным законом от 
27 июля 2006 г. № 152-ФЗ «О персональных данных» и другими федеральными законами, мне разъяснена.
	«
	
	»
	
	20__ г.
	
	
	
	

	
	
	
	
	
	
	(подпись)
	
	(расшифровка подписи)


Заместитель главы администрации 
города-курорта Железноводска 
Ставропольского края






      С.В.Цвиркунов

УТВЕРЖДЕНА

распоряжением администрации 
города-курорта Железноводска 
Ставропольского края
от 02 ноября 2015 г. № 266-р
ФОРМА

обязательства сотрудника администрации города-курорта Железноводска Ставропольского края, непосредственно осуществляющего обработку персональных данных, в случае расторжения с ним трудового договора, 
не разглашать персональные данные, ставшие известными ему в связи с исполнением должностных обязанностей
ОБЯЗАТЕЛЬСТВО 

сотрудника администрации города-курорта Железноводска 
Ставропольского края, непосредственно осуществляющего обработку 
персональных данных, в случае расторжения с ним трудового договора, 
не разглашать персональные данные, ставшие известными ему в связи 
с исполнением должностных обязанностей
Я, __________________________________________________________, работая в должности ________________________________________________ в администрации города-курорта Железноводска Ставропольского края (далее – администрации), обязуюсь не разглашать полученные при исполнении мной трудовых обязанностей сведения, касающиеся субъектов персональных данных администрации. 

Я понимаю, что разглашение такого рода информации может нанести ущерб субъектам персональных данных администрации.

В связи с этим, даю обязательство, при работе с персональными данными соблюдать требования, описанные в Положении об организации работы с персональными данными в администрации города-курорта Железноводска Ставропольского края, утвержденном постановлением администрации города-курорта Железноводска Ставропольского края от 
08 апреля 2013 г. № 265. 

В случае попытки посторонних лиц получить от меня сведения, составляющие персональные данные субъектов, немедленно сообщу руководителю своего структурного подразделения.

Я предупрежден (а) о том, что в случае разглашения или утраты мною сведений, касающихся субъектов персональных данных, я несу ответственность в соответствии со статьей 90 Трудового кодекса Российской Федерации и могу быть привлечен к материальной, гражданско-правовой, административной и уголовной ответственности в соответствие с действующим законодательством Российской Федерации в случае нарушения данного обязательства.

С Положением об организации работы с персональными данными в администрации города-курорта Железноводска Ставропольского края ознакомлен(а).

	«
	
	»
	
	20__ г.
	
	
	
	

	
	
	
	
	
	
	(подпись)
	
	(расшифровка подписи)


Заместитель главы администрации 
города-курорта Железноводска 
Ставропольского края






      С.В.Цвиркунов

УТВЕРЖДЕНА

распоряжением администрации 
города-курорта Железноводска 
Ставропольского края
от 02 ноября 2015 г. № 266-р
ФОРМА

разъяснения субъекту персональных данных администрации 
города-курорта Железноводска Ставропольского края юридических 
последствий отказа предоставить свои персональные данные
РАЗЪЯСНЕНИЕ
субъекту персональных данных администрации города-курорта 
Железноводска Ставропольского края юридических последствий 
отказа предоставить свои персональные данные

В соответствии с принципами обработки персональных данных, установленными Федеральным законом от 27 июля 2006 г. № 152-ФЗ «О персональных данных», при обработке персональных данных должны быть обеспечены точность персональных данных, их достаточность и актуальность по отношению к заявленным целям обработки персональных данных.

Кроме того, оператор должен принимать необходимые меры по уточнению неполных или неточных персональных данных.
В случае, если субъект персональных данных отказывается предоставить свои персональные данные, либо предоставленные персональные данные являются неточными и (или) неполными по отношению к заявленным целям обработки персональных данных, администрация города-курорта Железноводска Ставропольского края оставляет за собой право отказать в предоставлении своих услуг субъекту персональных данных.
Если администрация города-курорта Железноводска Ставропольского края выявит факт умышленного представления субъектом неверных персональных данных, то она может потребовать от субъекта персональных данных возмещения соответствующих затрат.

Руководитель структурного
подразделения администрации
города-курорта Железноводска
Ставропольского края






         И.О.Фамилия
Заместитель главы администрации 
города-курорта Железноводска 
Ставропольского края






      С.В.Цвиркунов

УТВЕРЖДЕНА

распоряжением администрации 
города-курорта Железноводска 
Ставропольского края
от 02 ноября 2015 г. № 266-р
ФОРМА

отзыва согласия на обработку персональных данных
Главе города-курорта 
Железноводска
Ставропольского края 

И.О.Фамилия
	

	Ф.И.О. субъекта персональных данных

	

	документ, удостоверяющий личность, его серия,

	

	номер, дата выдачи и наименование органа,

	

	выдавшего документ

	

	


ОТЗЫВ
отзыва согласия на обработку персональных данных
Прошу Вас прекратить обработку моих персональных данных в связи с
	

	указать причину


	«
	
	»
	
	20__ г.
	
	
	
	

	
	
	
	
	
	
	(подпись)
	
	(расшифровка подписи)


Заместитель главы администрации 
города-курорта Железноводска 
Ставропольского края






      С.В.Цвиркунов

УТВЕРЖДЕНА

распоряжением администрации 
города-курорта Железноводска 
Ставропольского края
от 02 ноября 2015 г. № 266-р
ИНСТРУКЦИЯ 
по обращению с электронной цифровой подписью 

1. Проверка целостности программного обеспечения средств криптографической защиты информации (далее – ПО СКЗИ), системного, сетевого и прикладного программного обеспечения (далее – ПО), в среде которого работают СКЗИ, должна выполняться пользователем после загрузки операционной системы при помощи ПО контроля целостности входящего в состав ПО СКЗИ.

2. При эксплуатации СКЗИ не допускается:

подключать к персональной электронной вычислительной машине (далее – ПЭВМ) дополнительные устройства и соединители без соответствующего предписания на возможность их совместного использования;

работать на компьютере, если во время его начальной загрузки не проходит встроенный тест, предусмотренный в ПЭВМ;

оставлять без контроля вычислительные средства, входящие в состав СКЗИ, при включенном питании и загруженном программном обеспечении СКЗИ. При кратковременном перерыве в работе рекомендуется производить гашение экрана, возобновление активности экрана производится с использованием пароля доступа;

вносить какие-либо изменения в ПО;

несанкционированно устанавливать, создавать и выполнять на ПЭВМ посторонние программы;

осуществлять несанкционированное вскрытие системных блоков ПЭВМ.

3. Ключевые носители являются основным элементом, обеспечивающим стойкость конфиденциальной связи, поэтому при обращении с ключами пользователь должен принять все необходимые меры, направленные на 
исключение несанкционированного доступа к ним.

4. Пользователь обязан:

хранить ключевые носители в опечатываемом сейфе;

не оставлять ключевые носители без присмотра в системном блоке ПЭВМ или на столе;

получать/сдавать рабочие ключевые носители под роспись с указанием в журнале времени получения и сдачи;

обращаться с письменным заявлением к оператору системы для восстановления ключевых носителей с резервных копий, с указанием причин, повлекших необходимость восстановления.

5. Хранение конфиденциальных документов, носителей ключевой информации, нормативной и эксплуатационной документации разрешается только в металлических шкафах (хранилищах, сейфах). При вынужденных перерывах в работе ключевые носители и другие конфиденциальные документы должны быть помещены в сейф, а сейф опечатан личной печатью.

6. Допускается хранение носителей шифрключей в одном хранилище с другими документами в условиях, исключающих их непреднамеренное уничтожение или иное применение, не предусмотренное правилами пользования СКЗИ.

7. Для защиты ключевой информации от механических, электромагнитных и других факторов воздействия, приводящих к разрушению информации, либо ее искажению, целесообразно хранить носители в футлярах из экранирующего материала.

8. В случае отсутствия у пользователя индивидуального хранилища, носители шифрключей по окончании рабочего дня должны сдаваться им лицу, ответственному за их хранение.

9. При работе с ключевыми носителями запрещается:

снимать несанкционированные копии с шифрключей;

разглашать содержимое носителей ключевой информации или передавать сами носители лицам к ним не допущенным;

выводить секретные ключи на дисплей принтер или другие внешние устройства отображения информации;

вставлять ключевой носитель в системный блок ПЭВМ (или другое устройство считывания) в режимах, не предусмотренных штатным режимом, а также в системные блоки других ПЭВМ;

записывать на ключевой носитель постороннюю информацию. 

10. После плановой смены ключей или компрометации ключей пользователи СКЗИ уничтожают выведенные из действия секретные ключи шифрования и электронные цифровые подписи (далее – ЭЦП) со всех магнитных носителей не позднее чем через одни сутки после момента вывода ключей из действия.

11. Об уничтожении ключей делается соответствующая запись в журнале учета хранилищ ключевых документов, технической и эксплуатационной документации к средствам криптографической защиты.

	Заместитель главы администрации 

города-курорта Железноводска Ставропольского края
	С.В.Цвиркунов


УТВЕРЖДЕНА
распоряжением администрации 
города-курорта Железноводска 
Ставропольского края
от 02 ноября 2015 г. № 266-р
ИНСТРУКЦИЯ 
по резервному копированию и восстановлению персональных 
данных, обрабатываемых в информационных системах 
персональных данных
1. Общие положения 

1.1. Настоящая инструкция по резервному копированию и восстановлению персональных данных, обрабатываемых в информационных системах персональных данных (далее – инструкция) разработана в соответствии с требованиями законодательства Российской Федерации в области защиты персональных данных, с целью обеспечения возможности незамедлительного восстановления персональных данных, модифицированных или уничтоженных вследствие несанкционированного доступа к ним.

1.2. Инструкция определяет правила и объемы резервирования, а также порядок восстановления работоспособности информационных систем персональных данных (далее – ИСПДн) в администрации города-курорта Железноводска Ставропольского края (далее – администрация).

1.3. Носители информации, используемые для резервирования конфиденциальной информации администрации (в том числе и персональных данных), подлежат защите в той же степени, что и резервируемая конфиденциальная информация.

1.4. Контроль за исполнением настоящей инструкции осуществляет ответственный за обработку персональных данных.

2. Назначение и область действия

2.1. Данная инструкция предназначена для лица, ответственного за техническое обслуживание информационных систем персональных данных (далее – администратор), а так же сотрудников, участвующих в обработке персональных данных в ИСПДн (далее – пользователи).

2.2. Инструкция описывает действия администратора и пользователей по обеспечению резервного копирования и восстановления персональных данных, обрабатываемых в информационных системах персональных данных.

3. Информационные ресурсы, подлежащие резервированию

Резервному копированию подлежат все информационные ресурсы администрации, содержащие персональные данные субъектов, а именно:

файлы баз данных;

электронные документы;

файлы сообщений электронной почты;

отсканированные и хранящиеся в ИСПДн изображения документов и фотографии субъектов.

Резервному копированию могут также подвергаться:

системное и прикладное программное обеспечение ИСПДн;

средства защиты информации в ИСПДн.

4. Порядок резервирования

4.1. Резервирование информационных ресурсов ИСПДн, содержащих персональные данные (далее – резервирование персональных данных), выполняется администратором ИСПДн. 

4.2. Определяется 2 вида резервирования персональных данных: 

полное резервирование персональных данных – резервное копирование всех персональных данных, хранящихся в ИСПДн; 

неполное резервирование персональных данных – резервное копирование части персональных данных, хранящихся в ИСПДн. 

Целью неполного резервирования является сохранение изменений в ИСПДн с момента полного резервирования персональных данных.

4.3. Периодичность проведения работ по резервированию персональных данных определяется администратором с учетом специфики работы ИСПДн, но не менее 1 раза в месяц для полного резервирования и 1 раза в неделю для неполного резервирования.

4.4. В случаях, когда информационные ресурсы персональных данных хранятся на компьютерах пользователей локально, допустимо перекладывать ответственность за проведение неполного резервирования персональных данных на пользователей ИСПДн.

4.5. События резервирования персональных данных фиксируются в журнале резервирования информационных ресурсов информационной системы персональных данных. В журнале указывается: дата, вид резервирования, наименование резервируемого информационного ресурса, количество и общий размер файлов, серийный номер носителя информации, ответственное лицо.

4.6. Администратор использует средства резервного копирования ИСПДн для резервирования персональных данных на отчуждаемый носитель. В случаях, когда резервирование персональных данных средствами ИСПДн не представляется возможным, администратор по согласованию с ответственным за обработку персональных данных может использовать средство резервного копирования, не входящее в состав ИСПДн.

4.7. Резервное копирование с использованием незащищенных каналов связи общего пользования не допустимо.

4.8. Резервное копирование по локальной сети на устройство, находящееся вне ИСПДн, не допустимо.

4.9. Администратор не имеет права ознакамливаться с резервируемыми персональными данными. Факт ознакомления администратора с резервируемыми персональными данными может быть расценен как превышение служебных полномочий в соответствии с Трудовым кодексом Российской Федерации и Кодексом Российской Федерации об административных правонарушениях.

4.10. При резервировании персональных данных не допускается хранение на одном носителе резервных копий персональных данных, извлеченных из различных ИСПДн. Для осуществления резервирования персональных данных различных ИСПДн, для каждой ИСПДн должен быть предусмотрен отдельный носитель информации.

4.11. В случае удаления персональных данных субъекта из ИСПДн должна быть так же удалена резервная копия этих данных.

5. Порядок хранения резервных копий

5.1. Хранение резервных копий персональных данных должно исключать любой несанкционированный доступ посторонних лиц к носителям информации.

5.2. Хранение резервных копий необходимо осуществлять в сейфах, 
несгораемых шкафах, металлических шкафах с устройством опечатывания. Доступ к местам хранения резервных копий должен быть предоставлен только администратору ИСПДн и ответственному за обработку персональных данных.

5.3. Не допускается хранение резервных копий персональных данных совместно с другими носителями информации.

5.4. На носителе информации, содержащем резервные копии персональных данных, не должна храниться посторонняя информация.

5.5. Должно быть обеспечено одновременное хранение не менее двух носителей информации, хранящих полную резервную копию персональных данных ИСПДн. 

6. Порядок восстановления информации после сбоя

6.1. В случае сбоя в работе ИСПДн, восстановление персональных данных из резервных копий осуществляет администратор. 

6.2. Администратор обязан срочно уведомить ответственного за обработку персональных данных о факте сбоя в работе ИСПДн, повлекшего нарушение целостности персональных данных. 

6.3. Факты восстановления персональных данных должны фиксироваться в журнале резервирования информационных ресурсов информационной системы персональных данных (в графе «вид резервирования» указывается «полное восстановление» либо «частичное восстановление»).

6.4. Временной норматив по восстановлению персональных данных устанавливается ответственным за обработку персональных данных с учетом специфики работы ИСПДн.

	Заместитель главы администрации 

города-курорта Железноводска 
Ставропольского края
	С.В.Цвиркунов


УТВЕРЖДЕНА

распоряжением администрации 
города-курорта Железноводска 
Ставропольского края
от 02 ноября 2015 г. № 266-р
ИНСТРУКЦИЯ

по допуску лиц в помещения администрации города-курорта 
Железноводска Ставропольского края, в которых ведется обработка 
персональных данных
1. Общие положения

1.1. Настоящая инструкция по допуску лиц в помещения администрации города-курорта Железноводска Ставропольского края, в которых ведется обработка персональных данных (далее – инструкция) разработана в целях обеспечения безопасности персональных данных, средств вычислительной техники, информационных систем персональных данных, материальных носителей персональных данных, а так же обеспечения внутриобъектового режима.

Объектами охраны являются:

помещения, в которых происходит обработка персональных данных, как с использованием средств автоматизации, так и без таковых;

помещения, аттестованные по требованиям безопасности речевой информации;

помещения, в которых установлены компьютеры, сервера и коммутационное оборудование, участвующее в обработке персональных данных;

помещения, в которых хранятся материальные носители персональных данных;

помещения, в которых хранятся резервные копии персональных данных.

1.2. Бесконтрольный доступ посторонних лиц в указанные помещения должен быть исключен. 

1.3. К помещениям, в которых установлены криптографические средства, предназначенные для шифрования персональных данных (в том числе носители ключевой информации) (далее – спецпомещения), предъявляются ужесточенные требования по безопасности.

1.4. Ответственность за соблюдение положений настоящей инструкции несут сотрудники структурных подразделений администрации города-курорта Железноводска Ставропольского края (далее – администрация), обрабатывающие персональные данные, а так же руководители структурных подразделений администрации. 

1.5. Контроль за соблюдением требований настоящей инструкции обеспечивает ответственный за организацию обработки персональных данных.

1.6. Некоторые положения данной инструкции могут не применяться в зависимости от специфики обработки персональных данных по согласованию с ответственным за организацию обработки персональных данных.

1.7. Все спецпомещения должны быть оборудованы охранной сигнализацией, либо предусматривать круглосуточное дежурство.

1.8. Ограждающие конструкции спецпомещений должны предполагать существенные трудности для нарушителя по их преодолению. Пример: металлические решетки на окнах, металлическая дверь, система контроля и управления доступом и т.д.

2. Допуск в помещения, в которых ведется обработка 
персональных данных

2.1. Доступ посторонних лиц в помещения, в которых ведется обработка персональных данных, должен осуществляется только ввиду служебной необходимости.

2.2. При этом на момент присутствия посторонних лиц в помещении должны быть приняты меры по недопущению ознакомления посторонних лиц с персональными данными. Пример: мониторы повернуты в сторону от посетителей, документы убраны в стол, либо находятся в непрозрачной папке (накрыты чистыми листами бумаги).

2.3. Допуск сотрудников в помещения, в которых ведется обработка персональных данных, оформляется после подписания сотрудником обязательства о неразглашении и инструктажа ответственного за организацию обработки персональных данных, либо администратора информационной безопасности.

2.4. В нерабочее время помещения, в которых ведется обработка персональных данных, должны ставиться на охрану. При этом все окна и двери в смежные помещения должны быть надежно закрыты, материальные носители персональных данных должны быть убраны в запираемые шкафы (сейфы), компьютеры выключены либо заблокированы. 

3. Допуск в серверные помещения

3.1. Доступ в серверные помещения разрешен только ответственному за техническое обслуживание информационной системы персональных данных (далее – ИСПДн), администратору информационной безопасности и ответственному за организацию обработки персональных данных. Уборка серверных помещений происходит только при строгом контроле указанных лиц.

3.2. Серверное помещение в обязательном порядке оснащается охранной сигнализацией, системой видеонаблюдения и системой автономного питания средств охраны.

3.3. Доступ в серверные помещения посторонних лиц допускается строго по согласованию с ответственным за техническое обслуживание информационных систем персональных данных. 

3.4. Нахождение в серверных помещениях посторонних лиц без сопровождающего не допустимо.

4. Допуск лиц в спецпомещения

4.1. Спецпомещения выделяют с учетом размеров контролируемых зон, регламентированных эксплуатационной и технической документацией к криптосредствам. Помещения должны иметь прочные входные двери с замками, гарантирующими надежное закрытие помещений в нерабочее время. Окна помещений, расположенных на первых или последних этажах зданий, а также окна, находящиеся около пожарных лестниц и других мест, откуда возможно проникновение в спецпомещения посторонних лиц, необходимо оборудовать металлическими решетками, или ставнями, или охранной сигнализацией, или другими средствами, препятствующими неконтролируемому проникновению в спецпомещения.

4.2. Размещение, специальное оборудование, охрана и организация режима в спецпомещениях должны исключить возможность неконтролируемого проникновения или пребывания в них посторонних лиц, а также просмотра посторонними лицами ведущихся там работ.

4.3. Для предотвращения просмотра спецпомещений извне их окна должны быть защищены.

4.4. Спецпомещения, должны быть оснащены охранной сигнализацией, связанной со службой охраны здания или дежурным. Исправность сигнализации периодически необходимо проверять ответственному за организацию обработки персональных данных совместно с представителем службы охраны или дежурным по организации с отметкой в соответствующих журналах.

4.5. Для хранения ключевых документов, эксплуатационной и технической документации, инсталлирующих криптосредства носителей должно быть предусмотрено необходимое число надежных металлических хранилищ, оборудованных внутренними замками с двумя экземплярами ключей и кодовыми замками или приспособлениями для опечатывания замочных скважин. Один экземпляр ключа от хранилища должен находиться у ответственного за организацию обработки персональных данных. 

4.6. По окончании рабочего дня спецпомещение и установленные в нем хранилища должны быть закрыты, хранилища опечатаны. 

4.7. Ключи от спецпомещений, а также ключ от хранилища, в котором находятся ключи от всех других хранилищ спецпомещения, в опечатанном виде должны быть сданы под расписку в соответствующем журнале службы охраны или дежурному по организации одновременно с передачей под охрану самих спецпомещений. Печати, предназначенные для опечатывания хранилищ, должны находиться у пользователей криптосредств, ответственных за эти хранилища.

4.8. При утрате ключа от хранилища или от входной двери в спецпомещение замок необходимо заменить или переделать его секрет с изготовлением к нему новых ключей с документальным оформлением. Если замок от хранилища переделать невозможно, то такое хранилище необходимо заменить. Порядок хранения ключевых и других документов в хранилище, от которого утрачен ключ, до изменения секрета замка устанавливает ответственный за организацию обработки персональных данных.

4.9. В обычных условиях спецпомещения, находящиеся в них опечатанные хранилища могут быть вскрыты только пользователями криптосредств или ответственным за организацию обработки персональных данных.

При обнаружении признаков, указывающих на возможное несанкционированное проникновение в эти помещения или хранилища посторонних лиц, о случившемся должно быть немедленно сообщено ответственному за организацию обработки персональных данных. Прибывший ответственный за организацию обработки персональных данных должен оценить возможность компрометации хранящихся ключевых и других документов, составить акт и принять, при необходимости, меры к локализации последствий компрометации персональных данных и к замене скомпрометированных криптоключей.

4.10. Размещение и монтаж криптосредств, а также другого оборудования, функционирующего с криптосредствами, в спецпомещениях должны свести к минимуму возможность неконтролируемого доступа посторонних лиц к указанным средствам. Техническое обслуживание такого оборудования и смена криптоключей осуществляются в отсутствие лиц, не допущенных к работе с данными криптосредствами.

4.11. На время отсутствия пользователей криптосредств указанное оборудование, при наличии технической возможности, должно быть выключено, отключено от линии связи и убрано в опечатываемые хранилища. В противном случае по согласованию с ответственным за организацию обработки персональных данных необходимо предусмотреть организационно-технические меры, исключающие возможность использования криптосредств посторонними лицами.

	Заместитель главы администрации 

города-курорта Железноводска Ставропольского края
	С.В.Цвиркунов


УТВЕРЖДЕНА

распоряжением администрации 
города-курорта Железноводска 
Ставропольского края
от 02 ноября 2015 г. № 266-р
ИНСТРУКЦИЯ

по осуществлению контроля выполнения требований по защите 
персональных данных в администрации города-курорта
Железноводска Ставропольского края
1. Общие положения

Настоящая инструкция по осуществлению контроля выполнения требований по защите персональных данных в администрации города-курорта Железноводска Ставропольского края (далее – инструкция) определяет порядок организации и осуществления контроля выполнения требований по защите персональных данных в структурных подразделениях администрации города-курорта Железноводска Ставропольского края (далее – администрация).
Требования инструкции обязательны для исполнения всеми должностными лицами, осуществляющими контроль состояния защиты персональных данных.
Контроль выполнения требований по защите персональных данных в структурных подразделениях администрации имеет целью определить наличие несоответствий между требуемым уровнем защиты персональных данных и его фактическим состоянием, а также выработать меры по их устранению и недопущению в дальнейшем. 

Контроль осуществляет ответственный за организацию обработки персональных данных. Для участия в проведении контроля решением ответственного за организацию обработки персональных данных могут также 
привлекаться другие специалисты структурного подразделения администрации (по согласованию с их руководителями). В таких случаях контроль носит комплексный характер.

Контроль проводится в форме плановых и внеплановых проверок. Внеплановые проверки могут быть контрольными и по частным вопросам. 

Контрольные проверки проводятся для установления полноты выполнения рекомендаций плановых проверок. 

Проверки по частным вопросам охватывают отдельные направления по защите персональных данных проводятся в случаях, когда стали известны факты несанкционированного доступа, утечки либо утраты персональных данных субъектов персональных данных администрации или нарушения требований по защите персональных данных.
Сроки проведения контрольных проверок доводятся руководителям проверяемых структурных подразделений не позднее, чем за 24 часа до начала проверки.

Проверки по частным вопросам могут проводиться без уведомления руководителей проверяемых структурных подразделений.

Периодичность и сроки проведения плановых проверок устанавливаются графиком проверок на календарный год. План утверждает глава города-курорта Железноводска Ставропольского края. Сроки проведения плановых проверок доводятся руководителям проверяемых структурных подразделений не позднее, чем за 10 суток до начала проверки. 

2. Порядок подготовки к проверке

Для проведения проверки ответственным за организацию обработки персональных данных готовится проект распоряжения администрации, которым создается комиссия в составе председателя комиссии и членов комиссии (далее – проверяющие лица).

Председатель комиссии подготавливает в адрес руководителя проверяемого структурного подразделения администрации уведомление о проверке и перечень вопросов проверки (при необходимости). Председатель комиссии распределяет обязанности по проверке конкретных участков работы 
между проверяющими лицами.

Проверяющие лица инструктируются председателем комиссии об особенностях работы в конкретном структурном подразделении администрации. За 3-4 дня до начала проверки они должны изучить материалы предыдущих проверок данного структурного подразделения, уточнить наличие в нем защищаемых ресурсов, сил и средств защиты персональных данных, а также особенности их функционирования.

3. Порядок проведения проверки

Для проведения проверки председатель комиссии прибывает к руководителю проверяемого структурного подразделения администрации, представляется ему и представляет других прибывших на проверку лиц. При этом 
согласовываются конкретные вопросы по объему, содержанию, срокам проверки, а также каких должностных лиц необходимо привлечь к проверке и какие объекты следует посетить. Допуск проверяющих лиц к конкретным информационным ресурсам, охраняемым сведениям и техническим средствам производится руководителем структурного подразделения администрации на основании распоряжения о проверке. Подобный допуск должен 
исключать ознакомление проверяющих лиц с конкретными персональными данными.

На период проведения контрольных мероприятий обработку персональных данных необходимо по возможности прекращать.

Руководителем структурного подразделения администрации принимаются необходимые меры для обеспечения работы комиссии по проверке и определяется должностное лицо, ответственное за обеспечение работы комиссии.

В ходе осуществления контроля выполнения требований по защите персональных данных проверке подлежат следующие показатели:

а) в части общей организации работ по защите персональных данных:

соответствие информации, указанной в уведомлении об обработке персональных данных, реальному положению дел;

наличие нормативных документов по защите персональных данных;

знание нормативных документов сотрудниками, имеющими доступ к персональным данным;

полнота и правильность выполнения требований нормативных документов сотрудниками, имеющими доступ к персональным данным;

наличие лиц, назначенных ответственными за организацию обработки персональных данных в подразделении, уровень их профессиональной подготовки и способность выполнить возложенные обязанности;

наличие согласий на обработку персональных данных субъектов персональных данных. Соответствие объема персональных данных и сроков обработки целям обработки персональных данных;

соответствие схемы контролируемой зоны, перечня мест хранения материальных носителей, перечня лиц, допущенных к обработке персональных данных фактическому состоянию.

б) в части защиты персональных данных в информационных системах персональных данных (далее – ИСПДн):

соответствие средств вычислительной техники ИСПДн показателям, указанным в документации на ИСПДн;
структура и состав локальных вычислительных сетей, организация 
разграничения доступа пользователей к сетевым информационным ресурсам, порядок защиты охраняемых сведений при передаче (обмене) персональных данных в сети передачи данных;
контроль целостности пломб на аппаратных средствах, с которыми осуществляется штатное функционирование средств криптографической защиты информации;

соблюдение установленного порядка использования средств вычислительной техники ИСПДн;

наличие и эффективность применения средств и методов защиты персональных данных, обрабатываемых на средствах вычислительной техники;

соблюдение требований, предъявляемых к паролям на информационные ресурсы;

соблюдение требований и правил антивирусной защиты персональных компьютеров и программ;

контроль журналов учета носителей персональных данных. Сверка основного журнала с дублирующим (если требуется ведение дублирующего учета носителей);

тестирование реализации правил фильтрации межсетевого экрана, процесса регистрации, процесса идентификации и аутентификации запросов, процесса идентификации и аутентификации администратора межсетевого экрана, процесса регистрации действий администратора межсетевого экрана, процесса контроля за целостностью программной и информационной части, процедуры восстановления настроек межсетевого экрана.

в) в части защиты информационных ресурсов и помещений:

правильность отнесения обрабатываемой информации к персональным данным;

правильность классификации информационной системы;
закрепление гражданско-правовой ответственности в сфере информационной безопасности и соблюдения режима конфиденциальности персональных данных в правилах внутреннего трудового распорядка, положениях о структурном подразделении администрации, должностных инструкциях 
сотрудников и трудовых договорах;

порядок передачи персональных данных органам государственной 
власти, местного самоуправления и сторонним организациям (контрагентам);

действенность принимаемых мер по защите охраняемых сведений в ходе подготовки материалов к открытому опубликованию и при изготовлении рекламной продукции;

состояние конфиденциального делопроизводства, соблюдение установленного порядка подготовки, учета, использования, хранения и уничтожения документов, содержащих персональные данные; 

выполнение требований по правильному оборудованию защищаемых помещений и предотвращению утечки охраняемых сведений при проведении мероприятий конфиденциального характера;

соответствие защищаемых помещений их техническим паспортам.

Более подробно вопросы, подлежащие проверке, могут раскрываться в отдельных документах (методических рекомендациях, технологических картах, памятках и т.п.).
В ходе работы проверяющие лица должны принимать меры по устранению на месте отмечаемых нарушений и недостатков. Для этого с должностными лицами структурного подразделения администрации, ответственными за конкретные участки работы, где отмечались недостатки, одновременно должны проводиться разъяснения требований руководящих документов и оказываться практическая помощь в правильной постановке работы. 

Недостатки, которые не могут быть устранены на месте, включаются в итоговый документ по результатам проверки.

4. Оформление результатов проверки

Результаты проверки оформляются актом.
Акт составляется в двух экземплярах, подписывается председателем и членами комиссии, докладывается под роспись руководителю структурного подразделения администрации и представляется главе города-курорта Железноводска Ставропольского края. Один экземпляр документа передается в структурное подразделение администрации.

В случае несогласия с выводами комиссии руководитель структурного подразделения администрации может выразить в письменном виде свое особое мнение (прилагается к акту).

Результаты проверок периодически обобщаются ответственным за организацию обработки персональных данных и доводятся до главы города-курорта Железноводска Ставропольского края в виде аналитической справки. 

	Заместитель главы администрации 

города-курорта Железноводска Ставропольского края
	С.В.Цвиркунов


УТВЕРЖДЕНА

распоряжением администрации 
города-курорта Железноводска 
Ставропольского края
от 02 ноября 2015 г. № 266-р
ИНСТРУКЦИЯ

об организации и обеспечении безопасности хранения, обработки и передачи по каналам связи с использованием средств криптографической защиты информации с ограниченным доступом, не содержащей сведений, составляющих государственную тайну

1. Средства криптографической защиты информации (далее – СКЗИ) предназначены для обеспечения безопасности хранения, обработки и передачи по каналам связи информации с ограниченным доступом, не содержащих сведений, составляющих государственную тайну.

2. Обладатели конфиденциальной информации обязаны выполнять указания ответственного пользователя СКЗИ по всем вопросам организации и обеспечения безопасности хранения, обработки и передачи по каналам связи с использованием СКЗИ конфиденциальной информации.

Для работы с СКЗИ допускаются только уполномоченные должностные лица, имеющие необходимый уровень знаний работы с СКЗИ и назначенные распоряжением администрации города-курорта Железноводска Ставропольского края (далее – администрация).

3. Пользователи СКЗИ обязаны:
не разглашать конфиденциальную информацию, к которой они допущены, рубежи ее защиты, в том числе сведения о криптоключах;

соблюдать требования к обеспечению безопасности конфиденциальной информации с использованием СКЗИ;

сообщать ответственному пользователю СКЗИ о ставших им известных попытках посторонних лиц получить сведения об используемых СКЗИ или ключевых документов к ним;

при увольнении или отстранении от исполнения обязанностей, связанных с использованием СКЗИ, сдать СКЗИ, эксплуатационную и техническую документацию к ним, ключевые документы;

немедленной уведомлять ответственного пользователя СКЗИ о фактах утраты или недостачи СКЗИ, ключевых документов к ним, ключей от помещений, хранилищ, личных печатей и о других фактах, которые могут привести к разглашению защищаемых сведений конфиденциального характера, а также о причинах и условиях возможной утечки таких сведений.

4. Пользователям запрещается:
осуществлять несанкционированное копирование ключевых документов;

осуществлять несанкционированный вынос ключевых носителей за пределы контролируемой зоны;

хранить ключевые документы и ключевые носители вне специально выделенных хранилищ и помещений;

вставлять ключевой носитель в устройство считывания в режимах, не предусмотренных штатным режимом использования ключевого носителя;

вносить какие-либо изменения в программное обеспечение СКЗИ;

изменять настройки, установленные программой установки СКЗИ или администратором информационной безопасности;

осуществлять несанкционированное вскрытие системных блоков персональных компьютеров (далее – ПЭВМ), подключать к ПЭВМ дополнительные устройства и соединители, не предусмотренные в комплектации.

Непосредственно к работе с СКЗИ пользователи допускаются только после соответствующего обучения и ознакомления с настоящей инструкцией. Обучение пользователей правилам работы с СКЗИ осуществляет ответственный пользователь СКЗИ.

Изготовление ключевых документов осуществляется ответственным пользователем СКЗИ с применением штатных СКЗИ (если такая возможность предусмотрена эксплуатационной и технической документацией СКЗИ).

5. Ключевые документы, СКЗИ с введенными криптографическими ключами относятся к материальным носителям, содержащие конфиденциальную информацию. При этом должны выполняться требования настоящей Инструкции и иных документов, регламентирующих порядок обращения с конфиденциальной информацией.

6. Используемые или хранимые СКЗИ, эксплуатационная и техническая документация к ним, ключевые документы подлежат поэкземплярному учету в журнале учета хранилищ ключевых документов, технической и эксплуатационной документации к средствам криптографической защиты.

7. Все экземпляры СКЗИ, эксплуатационная и техническая документация к ним, ключевые документы должны быть выданы под расписку в соответствующем журнале учета хранилищ ключевых документов, технической и эксплуатационной документации к средствам криптографической защиты, несущих персональную ответственность за их сохранность.

8. Передача экземпляров СКЗИ, эксплуатационной и технической документации к ним, ключевых документов допускается только между пользователями СКЗИ под расписку в соответствующем журнале.

9. Пользователи СКЗИ хранят установочные пакеты СКЗИ, эксплуатационную и техническую документацию к ним, ключевые документы в шкафах (ящиках, сейфах) индивидуального пользования, в условиях, исключающих бесконтрольный доступ к ним, а также и непреднамеренное уничтожение.

10. Для исключения утраты ключевой информации вследствие дефектов носителей рекомендуется создать их резервные копии. Копии должны быть соответствующим образом маркированы и могут использоваться и храниться так же, как и оригиналы.

11. Криптографические ключи, в отношении которых возникло подозрение в компрометации, необходимо немедленно изъять и при доказательстве компрометации надлежащим образом уничтожить.

12. Размещение, специальное оборудование, охрана и организация режима в помещениях, где установлены СКЗИ или хранятся ключевые документы к ним, должны обеспечивать сохранность конфиденциальной информации, СКЗИ, ключевых документов и ключевых носителей.

Средства вычислительной техники, на которых осуществляется штатное функционирование СКЗИ, должны быть оборудованы средствами контроля за их вскрытием (опечатаны, опломбированы). Место опечатывания (опломбирования) СКЗИ, аппаратных средств должно быть таким, чтобы его можно было визуально контролировать.
	Заместитель главы администрации 

города-курорта Железноводска Ставропольского края
	С.В.Цвиркунов


УТВЕРЖДЕНА
распоряжением администрации 
города-курорта Железноводска 
Ставропольского края
от 02 ноября 2015 г. № 266-р
ИНСТРУКЦИЯ

по работе с шифровальными (криптографическими) средствами

1. К шифровальным (криптографическим) средствам относят:

средства электронной подписи;

средства шифрования информации на съемных носителях;

средства шифрования информации, передающейся по каналам связи;

средства изготовления ключевых документов и носители ключевой информации.

2. Пользователи криптосредств несут персональную ответственность за сохранность криптосредств, ключевой, эксплуатационной и технической документации.

3. Пользователи криптосредств обязаны:

хранить в тайне информацию, к которой они были допущены, в том числе сведения о криптосредствах, ключевых документах к ним, технической и эксплуатационной документации и других мерах защиты;

не допускать копирования ключевых документов;

не допускать записи на ключевой носитель посторонней информации;

подключать ключевые носители только к устройству, предназначенному для работы с криптосредством;

передавать персональные данные по внешним каналам связи только с использованием криптосредств;

соблюдать требования по обеспечению безопасности персональных данных, требования к обеспечению безопасности криптосредств и ключевых документов к ним;

сообщать о ставших им известными попытках посторонних лиц получить сведения об используемых криптосредствах или ключевых документах к ним;

делать резервную копию персональных ключей шифрования и сдавать на хранение ответственному за обслуживание шифровальных (криптографических) средств;

немедленно уведомлять непосредственного руководителя и ответственного за обработку персональных данных о фактах утраты или недостачи криптосредств, ключевых документов к ним, ключей от помещений, хранилищ, личных печатей и о других фактах, которые могут привести к разглашению защищаемых персональных данных. 

при увольнении или отстранении от исполнения обязанностей, связанных с использованием криптосредств, сдать криптосредства, эксплуатационную и техническую документацию к ним, ключевые документы ответственному пользователю средств крипрографической защиты информации;

4. Безопасность обработки персональных данных с использованием криптосредств обеспечивается:

соблюдением пользователями криптосредств конфиденциальности при обращении со сведениями, которые им доверены или стали известны по работе, в том числе со сведениями о функционировании и порядке обеспечения безопасности применяемых криптосредств и ключевых документах к ним;

точным выполнением пользователями криптосредств требований к обеспечению безопасности персональных данных;

надежным хранением эксплуатационной и технической документации к криптосредствам, ключевых документов, носителей информации ограниченного распространения;

своевременным выявлением попыток посторонних лиц получить сведения о защищаемых персональных данных, об используемых криптосредствах или ключевых документах к ним;

немедленным принятием мер по предупреждению разглашения защищаемых персональных данных, а также возможной их утечки при выявлении фактов утраты или недостачи криптосредств, ключевых документов к ним, удостоверений, пропусков, ключей от помещений, хранилищ, сейфов (металлических шкафов), личных печатей и т.п.

	Заместитель главы администрации 

города-курорта Железноводска Ставропольского края
	С.В.Цвиркунов


